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操作系统及网
⋯

络设备驱动模块
华中科技大学 胡海 黄本雄

摘 要
介绍嵌入式操作系统 的微内核结构

、

基于 。 一 的网络子 系统
、

网络设各驱动程序的

组成 给 出以 以太 网设备驱动程序 为例 的详细说明
,

包括初始化
、

网络设备发送数据和 网络设备信 息的统计
。

从 网络设备接收数据
、

向

关键词 网络 驱动程序

是业界公认的 平台上最好的嵌入式实

时操作系统之一
。

它具有独一无二的微内核实时平

台
,

建立在微内核和完全地址空间保护基础之上

实时
、

稳定
、

可靠 已经完成到
、 、

等内核的移植
,

成为在国内广泛应用的嵌入

式实时操作系统
。

本文简单介绍 内核和网络

结构的特点 针对目前热门的网络应用环境
,

讨论

网络设备驱动程序的结构和编写
。

内核简介

的微内核结构是它区别于其它操作系统的

显著特点
。

目前嵌入式系统中
,

操作系统和应用程

序之间的关系大概可以归纳为图 一 图 所示的三种
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情况

。

平板式内存结构
,

如图 所示
,

所有的程序都

使用同一个地址空间 不加保护 应用程序可以自

由访问所有空间
,

效率较高
,

但是任何应用程序指

针错误都可能会导致内核崩溃
。

大内核内存结构
,

如图 所示
,

操作系统内核

和各种驱动程序
、

网络协议在同一个地址空间
,

应

用程序在单独空 间 内核模块同处于一个保护空

间
,

运行效率高
,

应用程序无法直接访问保护空

间
,

系统稳定性大大提高
。

缺点是
,

由于内核模块

例如网络驱动 处于保护空间
,

因此调试困难
,

任

何驱动程序的修改都要重新编译内核
,

无法做到驱

动的动态加载和卸载
。

的微内核结构
,

如图 所示
,

内核独自处

于一个被保护的地址空间 驱动程序
、

网络协议和

应用程序处于程序空间中
。

微内核结构的优点 ① 驱动程序
、

网络协议
、

文件系统等操作系统模块和内核相互独立
,

任何模

块的故障都不会导致内核的崩溃 ② 驱动程序
、

网

络协议
、

文件系统和应用程序都处于程序空间
,

都

调用相同的内核
,

开发与调试和应用程序没有

区别 ③ 操作系统功能模块可 以根据需要动态地

加载或卸载
,

不需要编译内核
。

在高可靠性要求的

情况下
,

可以编写监视模块
,

对可靠性要求高的模

块进行监视
,

必要的时候重新启动或重新加载而无

须重启系统
。

高可靠性的内核结构使 具备了

高可靠性嵌入式操作系统的本质特征
。

在具有高可靠性内核的基础上
,

的创新设

计使它同样具有很高的效率
。

最为引人注目的

地方是
,

它是 的同胞异构体
,

保持了和

的高度相似
’

生
,

绝大多数 或 应用程序

可以在 下直接编译生成
。

这意味着为数众多

的稳定成熟的
、

应用可以直接移植到

这个更加稳定高效的实时嵌人式平台上来
。

网络结构

网络子系统由三个部分组成 网络管理模

块
一 、

网络协议模块
一 、

叩
一

、

网络设备驱动模块
一 。

模块之间的层次关系如图 所示
。

图 中的每个模块各自具有不同的功能
,

但是

它们具有一些相 同的属性
。

如 网络设备驱动
、

协议栈分别对上层
一

模块和应用程序产

生数据
,

两者都可以被看作数据源 同时它们也接

受上层发来的数据
,

又可 以同时被看作数据的消费

者
。

过滤模块对向上的数据进行筛选
,

分协议进行

处理 对向下的数据则进行相应的转换
,

如进行网

络地址转换
。

转换模块负责不同协议帧结构的

转换
,

在以太网的工作环境下
,

它就负责对 数据

报进行 以太 网帧的封装和解包
。

图

和 其它服务进程一样
,

的网络子系

统也在内核外部空间运行
。

应用程序面对的是一个

统一的网络接 口
,

硬件相关的内容被完全包装在网

络子系统内
。

网络子系统的三个子模块按层次分开
,

模块处于中心
,

是 网络的核心和重点
,

其

它模块都挂接在它上面
。

数据和信息的流动都必须

经由
一

调度与转发
,

所有其它模块所面对的就

是一个单一主体
。

这样的中心交换结构
,

屏蔽了各

个模块间相互协调的复杂细节
,

在很大程度上方便

了模块的编写工作 同时
, 一

还是 的网络

管理中心
。

任何网络协议和网络设备驱动程序都必

须向
一

注册
,

由它来加载
,

并接受
一

的配

置和管理
,

用户对网络状态的查询和管理也是通过
一

来实现的
。

网络设备驱动

网络设备驱动模块处于网络硬件和
一

模块之间
。

驱动模块负责配置硬件使其正常工作
,

向
一

报告数据收发情况
,

接收和传递数据
,

接

受
一

的调度和管理
。

网络设备驱动程序依

照以上功能
,

分为初始化
、

接收发送数据
、

网络设

备信息统计几个功能块
。

要使网络设备工作正常
,

驱动程序就要对它进行一定的寄存器配置
,

同时
,

还要向 网络子系统注册自己
,

表明网络设备

的存在和网络通信能力
,

才能为系统和应用程序所

诬画细吐 、 , ,
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。

在初始化工作完成以后
,

网络设备就进入了工

作状态
,

收发数据
。

设备信息的统计也是由设备驱

动程序来完成的
。

初始化

初始化包括两个方面
,

一方面是初始化网络设

备
,

使其正常工作 另一个方面
。

是向
一

正确

注册驱动模块
,

表明自己的属性
,

方便上层正确操

作
·

网络设备的初始化工作和硬件紧密相关
,

这里

就不一一描述
。

驱动模块向
一

加载自己的时候
,

系统遵循

如下工作流程

①
一

搜索全局的符号
·

它

定义了驱动的初始化函数
, 一

会直接调用这个

函数
。

② 初始化函数向
一

注册驱动和相应的

函数
。

③ 初始化函数告诉
一

和它的模块自己的通

信能力
·

经过以上流程 以后
, 一

中就建立起有关此

驱动程序的数据和函数调用列表
。

驱动程序必须正

确 编 写 初 始 化 函数
,

并将 该 函 数 正 确 链 接 至

吸
从网络设备接收数据

当有包到达网络设备的时候
,

网络设备就会用

某种方式通知驱动程序 例如中断 , 此时
,

驱动

程序就要采取某种策略来处理到来的帧或数据
。

通

常驱动程序这时候需要做以下工作

① 通过 将包取回来

② 做相应的必要处理
,

如通知网络设备释放当

前帧的缓存
,

配置寄存器让网络设备等待下一帧到

来等

③通过调用 。
一

的 一 一 函数把包传递

给上层模块
。

当上层所有的模块都完成对这个包的处理 以

后
, 一

调用我们驱动中的 函数
,

它来

做最后的处理工作
。

函数是设备驱动中比较关键的函

数
,

下面简要介绍一下这个函数的入 口参数
。

仁
,

,
,

,
,

一
,

一
,

处

其中 一本驱动在
一

中的句

杯 注册时由
一

生成
‘

一需要处理的包的指针
。

一底层协议包头长度
,

如以太网帧头

部长度

一尾部填充的长度
,

对于以

太网这个值为零
、

一 和

是 。
一

在注册的时候分配的用来区别不同的驱

动

一接口号
,

可以让同一个驱动负

责多个相同硬件
,

一 该指针指向
一 。 函数

需要的额外数据
。

向网络设备发送数据

当上层模块需要硬件传送包的时候
,

会调用 。

管理器的 一 函数
。

,

,

。 函数入 口参数中
·

是指向需要传

送的数据的结构指针
, 。 是相应驱动模块在

一

中的句柄
。

其中 结构包含许多成员
,

其中

的重要成员如表 所列
。

· 、

需要处理该包的硬件标识识

日七 指向包的指针针

包含数据包的所有 矢量量

所有数据的长度
,

以字节为单位位

驱动模块在接收到
一 “ 的调用后

,

就要配置

网络设备
,

让它完成数据的发送工作
。

网络设备发

送数据所需要的信息都会在相应的数据结构中
,

如

结构中保存了等待传送的数据包的链接列

表
,

配置 所需的物理地址在 一 一 中等
。

驱动模块要等待硬件完成这些包的传送
,

并调用
一

的 函数通知上层模块驱动程序已经

完成了数据的发送
。

网络设备信息的统计

应 用程 序 或 者 用 户可 以 通
一

过 网络信息接 口

工具来了解网络工作状态
一。

信息的查询都是

通过 。 一 来进行的
。

驱动程序必须要维护相应的

状态数据
,

方便
一

的查询
。

网络设备有一些共
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同 的状 态属 性

,

如收 到 和发 出 的包 的 个数
、

发 送错 一 一

误 的包 的 个数 等

,

不 同 的 网络 设 备还 会 具有 不 同的

属性 和 状 态

,

这 些都 可 以在 驱 动程 序 中 用数 据 结构 一

详 细列 明

· ·

一

需要 维 护的 数据 结构 中
,

主 要 的是
,

它包
一

一

括 四个 子 结 构
, , ,

, , 、 、 二

七 州
洛

—
入

月
三

合 西
户

冒
、 火

目

一肤毗
态

。 ‘ ‘ 〔

一匕州吸 乙竹 丫 一吊用沉 斓一一网 络信 息 包 含常 用统 计 信息
。

以 上是 驱 动程 序 需要 维 护的 数 据

。

当用 户 或应

用程 序要 查 询这 些信 息 的时 候

,

它 们就 通过

。

工具 对

一

调 用 函 数来 取得 网络 一

、

二方艺

‘ ’ ‘

片

一

兰 丫少 兰艺

一 、 ’

胜 丫

一 ,’ 一

“

、 ,

竺 泣 二长

一 曰

结 语
信 息

。

信 息 的取 得 是 必须 通 过
。 一

来 完 成 的
,

一
’

一

对 信 息 的 查 询 则 是 通 过 调 用 网络 设备 的 驱 动是 网 络系 统 的最 低 层和 最 基 础
一

结构 中 所指 向的 函 数来 取得 的 模 块
,

是 如今 嵌 入 式开 发 中首 先 要解 决 的 问题 之

信 息的
。

例 一 由 于 具 有微 内 核的 特 点
,

其 网 络设 备 驱

动 程 序 的开 发 不 需 要 内核 调 试

,

更 适 合初 学 者 掌

山

, , , , ,

握

。

本 文对 操作 系 统 及网 络 设备 驱 动程 序 的
,

粉 介 绍

,

可 以帮 助 读者 对 相 关内 容 作 初步 了 解

。

掖

收稿日期

一 一

二
一

匹 画细 巨

。, 、 。 、

月

一
一

一


