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#$%&’() 下基于 *+,-. - 规范的网络程序设计
张保山

摘 要 介绍实时多任务嵌入式操作系统 #$%&’() 下基于 *+,-. - 规范的网络程序设计原理，并提供

了高实时应用软件中网络通信的 /01、2,1 及组播的程序设计架构。

关键词 #$%&’() *+,-. - 规范 网络程序设计

*+,3*4’(4546 +&789:’4 ,;)8’;<=8;&>，伯克得

软件发布中心 ? 的套接字 3 )&@(48 ?，目前已经成

为网络通信应用程序 A "，! B的主流接口。本文以某

高实时应用系统为例，介绍实时多任务嵌入式

操作系统 #$%&’() 下基于 *+,-. - 规范的网络

程序设计，对其它高实时应用软件的网络程序

设计具有重要的参考价值。

! "#$%&’()* + 实时嵌入式操作系统

及其 ,%&-./%0* 1 开发环境

#$%&’() 是美国 %;>CD;E4’ 公司提供的嵌

入式操作系统，它是实时操作系统方面的典范，

层次总排序结果如下，

主准则层

! "" "! "F

" G. "!! G. !FG G. H-I
次准则层

"" """ ""! ""F

G. "!! G. G"- G. G-" G. GHI

"! "!" "!!

G. !FG G. GJKJ G. "KF

"F "F" "F! "FF "F- "FJ

G. H-I G. G!I G. GIJ G. "-" G. "LK G. "LK
由层次单排序检验所得各层次一致性指标

可得层次总排序的一致性指标：

" 层 对 ! 层 的 指 标 ： #$ %$ M G. GGF，

#$ &$ M G. GG- NG. "，具有满意的一致性指标。

""’ ’ ( "，!，( )F 层对"" 层的指标：#$ %$ M

G. GF，#$ &$ M G. GJ" NG. "，具有满意的一致性

指标。

"!’ ’ ( "，( )! 层对"! 层的指标：#$ %$ M G，

具有完全一致性。

"F’ ’ ( "，( )! 层 对 "F 层 的 指 标 ：#$ %$ M
G. GH，#$ &$ MG. GGJN"，具有满意的一致性指标。

因此，层次总排序具有满意的一致性指

标。

2 结论

本文在层次分析法的原理上，建立了舰载

防空武器系统作战效能层次模型，深入地分析

了防空武器系统作战效能。通过对防空武器系

统作战效能的分析可以解决如下问题：

（"）在许多备选方案中，采用哪个方案能

够研制出最有效的系统？

（!）以正在研制的武器系统与类似的武器

系统相比，前者是否优于后者？

（F）防空武器系统的主要技术性能变化会

对系统效能产生什么影响？

（-）防空武器系统的主要技术性能参数之

间是否存在使系统达到最佳匹配关系？如何确

定他们之间的最佳匹配关系。
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图 # $%&’()* 下 +,- 服务器与客户机的通信模式

$%&’()*./ 0 提供了对 +,- 1 2- 网络栈的支持，

方便用户的剪裁，与之相适应的开发工具 +’(3
456’!/ " 提供了对嵌入式软件设计的集成开发

环境，大大缩短了软件的开发周期。

本文的程序设计是基于 7890/ 0 规范的，

基于 7890/ 0 规范 $%&’()* 标准的网络栈有丰

富的网络协议及工具 : ; <，包括：---=点对点协

议 >、2- =网际协议 >、?9-=用户数据报协议 >、
+,-=传输控制协议 >、9@8=域名系统 >、AB-=地
址解析协议及代理地址解析协议 >、BAB-=反向

地址解析协议 >、8’C)DE* = +,-，?9-，组播；套接

字 >、B-,=远程过程调用 >、F+-=文件传输协

议 >、@F8=网络文件系统 >、(G’HI4 和 EDG4DE =远程

登录 >、2,J-=网际控制报文协议 >、2KJ-=网际

组管理协议 >、8@J-=简单网络管理协议 >等。

! 网络程序设计

!" # 基于 $%& 的网络程序设计

+,-（+(54*LI**I’4 ,’4E(’G -(’E’C’G，传输控

制协议）提供一种服务器 M 客户端通信的可靠

的面向流的通信方式。+,- 提供了可靠的数据

流服务，即服务器与客户端通信时需要建立应

答确认的握手机制。$%&’()* 下 +,- 服务器与

客户机的通信模式见图 #。

建立 +,- 套接字的函数原型如下：

I4E ,(D5ED+,-= CN5( (*D(OD(@5LDP Q43
*IH4D6 *N’(E R-’(E@QLP I4E +CS+TSD >；

参数说明

(*D(OD(@5LD：服务器的名字或 2- 地址；

R-’(E@QL：无符号整型数，使用的端口

号；

+CS+TSD：+,- 套接字类型，其类型为：

D4QL D+,-U+V-W
X

+,-U,Y2W@+ Z "P 1(客户端

套接字( 1
+,-U8WB$WB Z # 1( 服 务

器套接字( 1
[ \

返回值

成功时返回建立套接字的文件描述符，否

则返回 WBB]B。

建立 +,- 套接字流程图见图 !。

!" ! 基于 ’(& 的网络程序设计

?9-（?*D( 95E5H(5L -(’E’C’G，用户数据报

协议）提供一种服务器 M 客户端通信的不可靠

无连接的通信方式，即服务器与客户机之间在

交换信息时不需要建立相应的握手信号，信息

发出去不管，因此在高实时领域网络协议普遍

采用 ?9- 时，省去了确认应答的过程。$%&’()*
下 ?9- 服务器与客户机的通信模式见图 ;。

创建 ?9- 套接字流程图见图 0。

考虑到网络节点既可充当服务器，又可充

当客户端的角色，在进行 ?9- 程序设计时对创

建 ?9- 套接字进行了统一的考虑。

创建 ?9- 套接字的函数原型如下：
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#$%&’() 下基于 *+,-. - 规范的网络程序设计

图 ! 创建 /01 套接字流程图

图 " #$%&’() 下 2,1 服务器 3 客户端通信模式 图 - 创建 2,1 套接字流程图
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表 # 网络地址的分类及其范围

网络地址类别 范围

% 类 #&!’ "’ #’ " ( !!)’ !**’ !**’ "
+ 类 !!$’ "’ "’ " ( !)&’ !**’ !**’ !**

表 ! 组播选项设置参数

命 令 参 数 描 述

,-./012,%342.,5 6789:7 ;<.=>>8 选择组播缺省接口

,-./012,%342.221 %?3@ 设置组播缺省的生存时间 A 221）

,-./012,%342.1BB- %?3@ 允许 C 禁止组播的循环 1DDEF=:G
,-.3++./H/FH@4?,- 6789:7 ;E.I8JK 加入组播

,-.+@B-./H/FH@4?,- 6789:7 ;E.I8JK 脱离组播

;<7 %8J=7J0+-A :L=8 (6J8MJ8N=IJO 9<6;P<J>
6LD87 Q-D87N9IO ;<7 0>E2REJ S T

参数说明

(6J8MJ8N=IJ：服务器的名字或 ,- 地址；

Q-D87N9I：无符号整型数，使用的端口号；

0>E2REJ：0+- 类型，其类型为：

J<9I J0+-.2U-H
V

0+-.%1,HN2 W "O C(客户端套

接字( C
0+-.4H@XH@ W # C(服务器套

接字( C
Y T

返回值

成功时返回建立套接字的文件描述

符，否则返回 H@@B@。

!" # 基于组播的网络程序设计

对 XZ[D8G6 操作系统，其高层协议 （2%- C
,-）支持能力强，因此 XZ[D8G6 下点对点、广播

通信方式易于实现，但广播发送意味着信息发

送者要向网络上的每个节点交付一个分组的副

本，其缺点是严重消耗了网上的资源，增加了网

络的负载，一种比较好的方式是使用组播，组播

也称为多播 （I9\7;:=67），高实时应用领域的网

络通信在多个节点收到同一报文时，往往采用

组播，这样允许网络上的每个节点是否参与到

组播中去。此时，网络系统中各节点采用 % 类

,- 地址，组播则使用 + 类网络地址，,<7J8<J7 的

网络地址分类及其范围见表 #。

组播是将同一数据包传送到多个 ,- 地址，

组播是 ,- 层的特性，但访问该函数，应用程序

要用到 0+- 套接字。组播一数据包，发送方（客

户）仅向组播地址发送即可，它们使用正常的

0+- 套接字。如果欲接收组播发送的数据包，

应用程序需加入组，必须设置相应的套接字选

项。选项的描述如下表 !。

设置组播相应的选项调用函数 6J76D:GDE7
A S。

组播的函数主要如下：

= S 加入组地址

;<7 I:=67]D;<^8D9E A ’ ’ ’ ’ ’ ’ S T
_ S 脱离组地址

;<7 I:=671J=MJ^8D9E A ’ ’ ’ ’ ’ ’ S T
: S 组播接收初始化

;<7 I:=67@J:M,<;7 A ’ ’ ’ ’ ’ ’ S T
> S 退出组播

;<7 I:=67@J:M‘9;7 A ’ ’ ’ ’ ’ ’ S T
J S 设置组播的生存时间

;<7 4J7%=67221A ’ ’ ’ ’ ’ ’ S T
上述程序在成功时返回 Ba，否则返回 H@b

@B@。

组播接收初始化创建组播服务器方的套接

字流程图见图 *。

!" $ 高实时通信中的网络程序设计

高实时网络体系结构与 ,4B C B4, 网络七

层结构略有不同，其对照表见表 )。
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图 " 创建组播套接字流程图

表 # $%& ’ &%$ 网络协议分层与高实时网络协议分层对照表

由表 # 可以得出如下结论，高实时系统中

网络体系结构的分层及其使用的协议是在满足

&%$ ’ $%& 网络分层规定的基础上，进行适当剪

裁以满足高实时网络通信的要求。

高实时通信的一个比较典型的应用是水面

舰艇的舰炮武器系统。图 ( 是某舰炮武器系统

的网络图，其中 )* + ,、)* + !、- - - - - - 、)* + .
是作战系统的节点，它们连接在作战系统网络

上，/* + ,、/* + !、/* + #、- - - - - - 、/* + 0 是

舰炮武器系统的节点，例如跟踪雷达、光电跟踪

仪、捷联式垂直基准、火控设备等网络节点，它

们均连接在火控系统网络上，/* + , 与 /* + !
作为一个组接入作战系统网络，接收作战系统

的控制及信息。这种分布式的网络体系结构是

建立在以太网基础上，通过双冗余网络交换机

进行通信，完成信息的可靠高速实时传输，方便

系统的扩充与剪裁，满足海军对舰炮武器系统

通用化、系列化、组合化的要求。

在具体软件开发过程中，123 与 453 的不

同 （组播由于采用 123，可以归入 123 一类），

对于网络报文的接收有 6 种不同的方式。

7 8 循环的无连接 123 接收方式；

98 并 发的 多 任务 的无 连 接 123 接 收方

式；

: 8 循环的有连接 453 接收方式；

;8 并 发 的 多 任 务 的 有 连 接 453 接 收 方

式。

在循环的网络报文接收方式中，服务器在

接收完一个节点的数据后，再处理下一个节点

的报文接收，并发的多任务方式则是对与本节

点通信的每一个节点建立一个任务，其优先级

相同，通过轮转时间片的方式完成网络报文的

接收。在舰炮武器系统网络报文接收过程中，

可以采用循环接收方式，也可以采用并发多任

务的方式。图 < 是循环无连接 123 接收方式的

流程图。

=>?@ABC 下基于 D%26- 6 规范的网络程序设计

$%& ’ &%$ 网络分层 协议种类 高实时网络分层 高实时网络协议种类

应用层

E43、%F43、4GHIG4、IE% 等 应用层表示层

会话层

传输层 453、123 传输层 123
网络层 &3、JK3、KJK3、&5F3、&LF3 网络层 &3、JK3、&5F3

数据链路层
,MMDJ%G + 4N、,MDJ%G + 4、

E22&、4@BO. KP.Q 等
链路层

,MMDJ%G + 4N
,MDJ%G + 4

物理层 双绞线、光纤、同轴缆等 物理介质层 双绞线、光纤
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图 $ 某高实时网络体系结构图

图 % 循环无连接 &’( 接收方式的流程图

网络报文的发送则要考虑到网络流量，尤

其当系统网络上某个节点未开机或者故障时，

发送方应适当减少网络流量，当该节点正常工

作时，应能恢复到正常工作情况下的网络流

量。一种常用的方法是通过报文计数器来动态

控制网络流量，高实时系统中网络各节点一般

采用周期发送的方式，通信速率较高 （一般 )"

次 * 秒）。在主控任务中，将该报文计数器加 #，

当该报文计数器大于某一固定门限时，在发送

时则降低网络上的流量，可以每秒发一次，否则

按 )" 次 * 秒发送。在网络报文接收任务中如果

收到该网络报文则将报文计数器清 "，可以重

新恢复到 )" 次 * 秒的通信速率。减少网络流量

的另一方法是在 &’( 报文发送过程中，对关键

信息人为增加 “确认应答”标志，或者状态改变

时发送。这样就达到了合理安排网络流量，保

证网络负载平衡的目的。

! 结束语

本文中所提到的网络程序设计原理及方

法，已经成功应用于某舰炮武器系统的高实时

网络通信中，达到预期效果。以上程序在 +,-.
/01,!2 " 中调试通过。
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