
图 1　基于 TCP / IP网络协议的编程系统的结构
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摘 　要 :随着 VxWorks操作系统被广泛应用于航空、航天、通讯等各领域、嵌入式产品开发人员和现

场服务人员急需一种简单、可靠、高效率的 VxWorks产品维护手段。介绍了一种 VxWorks下网络传

输接口的 IAP在线编程系统 ,系统的总体结构和工作原理 ,为提高 IAP在线编程速度所采用的方法

及系统的实现。实验证明 ,系统与传统的串口 IAP在线编程系统相比 ,其性能有了显著提高。
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引言

目前 ,一般嵌入式单板计算机开发时都支持 IAP

在线编程技术 ,它可以方便地实现代码下载 ;同时对于

产品服务人员和用户 ,它可以提供有效的产品升级和应

用程序开发支持。但是 ,现在常用的开发工具一般都是

通过串口与嵌入式系统进行通信 ,通讯距离有限且传输

速度慢 ,传送大文件时经常出错 ,通讯效率非常低。

为了解决 VxWorks下 IAP在线编程速度慢 ,稳定

性差、性能低的问题 ,提出了基于 TCP / IP网络协议的

IAP在线编程方法 ,很好地解决了 VxWorks代码开发和

维护中 , IAP在线编程传输速度慢、稳定性差的问题。

1　在线编程技术的概念和原理

在线编程技术分为两种 :一种是 ISP,另一种是 IAP。

ISP ( InΟSystem Programm ing)指电路板上的空白

器件可以编程写入最终用户代码 ,而不需要从电路板

上取下器件 ,已经编程的器件也可以用 ISP方式擦除

或再编程。

IAP ( InΟApp lication Programm ing)指 MCU可以在

系统中获取新代码并对自己重新编程 ,即可用程序来

改变程序。 IAP技术实现方法通常是将 FLASH存储

器映射为两个或两个以上存储体 ,当运行一个存储体

上的用户程序时 ,可以对另一个存储体进行重新编程 ,

之后将控制从一个存储体转向另一个。

2　在线编程系统的体系结构及工作原理

本系统硬件上采用了 Motorola公司的 MPC8245

处理器 ,其外部存储器是两片 128M的 Flash,同时还提

供了一路 RS232通讯接口和一路以太网通讯接口。

嵌入式操作系统采用的是 VxWorks操作系统。

因为串口通讯的实现相对简单 ,且大多数处理器

都提供了标准串口 ,所以在传统的在线编程系统中 ,一

般都是串口 IAP在线编程系统。串口 IAP在线编程一

般是在没有启动操作系统的情况下完成的 ,也就是在

BootLoader中实现的。为了提高在线编程系统的编程

速度和稳定性 ,本系统采用的通讯端口为以太网接口 ,

其程序必须在操作系统运行起来后才能执行 ,因而它

的实现不在 BootLoader中 ,而是在操作系统的 BSP中 ,

这样可以利用操作系统提供的 Socket功能和函数。同

时传统的串口 IAP在线编程系统在 BootLoader中予以

保留 ,以便在操作系统损坏的情况下也可以完成在线

编程。基于 TCP / IP网络协议的编程系统的结构如

图 1所示。

整个系统软件主要包括两大功能模块 ,目标机端
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软件和 PC机端软件。目标机端软件由引导程序和

VxWorks操作系统两部分组成。其中引导程序中主要

实现的功能是通过串口 IAP在线编程功能将操作系统

(含有基于 TCP / IP网络协议的 IAP在线编程功能的 )

固化到 Flash中。操作系统软件主要实现的功能是在

BSP中嵌入 IAP在线编程程序 ,使系统可根据外部的

信号量判断当前状态 ,自动进入 IAP在线编程状态 ,更

新和升级操作系统映像文件和应用程序。 PC机端软

件由参数设置 ,编程信息设置 ,串口 IAP在线编程 ,基

于 TCP / IP网络协议的 IAP在线编程的客户端和编程

状态监控 5部分功能组成。 PC机端和目标机端通过

自定义的通讯协议进行数据传输。

整个系统的工作流程如下 :首先 PC机对网络上

的目标机发送启动传输握手信号 ,目标机响应握手信

号 ,进入编程状态 ;然后 PC机发送编程地址 ,目标机

收到编程地址 ,校验后回复反馈信号 , PC机收到反馈

信号后 ,判断目标机是否接收正确 ,是否需要重发 ,并

将通讯情况显示到计算机上 ;再次 , PC机发送需要编

程的文件大小 ,目标机收到后发送确认接收信息 ;最

后 , PC机将编程文件进行分包多次传输 ,包的大小最

好不要超过网络设备的 MTU值 ,协议包包括了协议

头、数据段、校验和等信息 ,目标机接收到分包数据后

将其保存在内存中 ,当所有数据包接收完毕后 ,目标机

将把存储在内存中的数据或程序文件固化到 Flash中

指定的地址 ,然后发出接收完成确认信号 , PC机响应

完成传输信号 ,退出在线编程状态。

3　基于 TCP / IP网络协议的 IAP系统的实现

3. 1　目标机端的功能实现

目标机是一个运行 VxWorks的嵌入式系统 ,它在

在线编程系统中既是在线编程的最终执行者 ,同时也

是被执行者。其核心工作原理是驻留在目标机端的

IAP在线编程服务端伺服在某一个 TCP端口进行监

听 ,接收用户的编程请求 ,一旦请求被接受 ,就通过网

络通讯 ,对目标机进行 IAP在线编程。

为了实现这种编程操作 ,需要将 Flash空间分为

两个独立的空间 :一个是不变空间 ,用来存储完成在线

编程操作的程序 ,这个空间要设置地址保护以保证其

内容不被改写 ;另一个是可编程空间 ,这部分用来存储

需要通过在线编程升级的程序。本硬件系统中

FLASH不变空间的大小为 640KB用来存放引导程序 ,

其地址范围从 0xfff00000到 0xfff9ffff;可变空间的大小

为 135MB ,其中 7M用来存放操作系统映像 ,其地址范

围从 0xff800000到 0xffefffff,另外 128M用来存放应用

程 序 和 数 据 , 其 地 址 范 围 从 0x70000000 到

0x78000000。

驻留在目标机端的基于 TCP / IP网络协议的 IAP

在线编程服务端程序运行在操作系统之上。系统在上

电和操作系统启动后 ,通常会运行用户的应用程序。

为了使 IAP在线编程程序和用户应用程序的运行不冲

突 ,必须将 IAP在线编程程序嵌套到一个合适的位置

上 ,使其不仅能正常运行 ,而且不影响应用程序。通过

分析基于 ROM 的 VxWorks操作系统的启动顺序 (如

图 2所示 ) ,决定将 IAP在线编程程序嵌套在 usrAp2
p Init函数中 ,并在 BootLoader程序中增加一个网络编

程选择菜单 ,由该菜单记录一个网络编程标志到 Flash

中 ,然后在 usrApp Init函数中判断有无此标志 ,如果有

则进行 IAP,否则运行用户应用程序。

图 2　基于 ROM的 VxWorks操作系统启动顺序

为了提高编程速度 ,将目标机端实现的基于 TCP /

IP网络协议的 IAP在线编程功能细化为两部分 :编程

文件的传输和将编程文件固化在 Flash中。首先 ,在编

程文件的传输中 ,为了保证数据传输的高效和稳定 ,系

统中自定义了一套通讯协议 ,该协议包括数据校验和

重发机制 ,具有较好的可靠性和容错性。通讯协议由

简单命令字和复杂协议包两种方式组成。握手信号等

采用简单命令字方式 ,传输数据包时采用复杂协议包

方式 ,协议包包括协议头、数据内容和校验和。协议格

式如下所示 :

协议头 数据内容 校验和

通讯协议的具体内容包括 :

1) PC机发送“#”,目标机收到后回复“#”,这表示

PC机和目标机握手成功 ,可进行编程信息的传输。

2)其 PC机发送编程地址到目标机 ,目标机收到

后 ,计算收到的内容的校验和 ,如果校验和正确给 PC

机回应“#”; 校验和错误回应“ ＄”,接收超时回应

“% ”。PC机收到“＄”和“% ”,都会启动重发机制 ,最
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多重发三次。

3) PC机发送文件大小到目标机 ,目标机收到文件

大小判断地址和长度是否合法 ,其响应处理过程同接

收编程地址的处理。

4) PC机将数据文件分包后在前面加上协议头 ,后

部加上校验和发送给目标机 ,除发送最后一包需要计

算包的长度外 ,其他包的长度都为定长 ,目标机收到

PC机发送的数据后 ,其响应处理过程同上。

在固化文件到 Flash的功能中 ,为了提高写 Flash

的速度 ,不采用单字写入方式 ,而是采用 Buffer写入方

式。经过 试 验 , 采 用 单 字 写 入 方 式 的 速 度 为

221 KByte / s, 而 采 用 Buffer 方 式 的 写 入 速 度 为

862 KByte / s,是单字写入方式的 4倍多 ,明显地提高了

固化文件到 Flash的速度。

3. 2　PC机端的功能实现

PC机端基于 TCP / IP网络协议的 IAP在线编程客

户端程序利用 M icrosoft V isual C + + 6. 0开发工具开

发 ,它实现的功能有 :参数设置、编程信息设置、串口

IAP在线编程、编程状态监控和网络 IAP在线编程客

户端。为了提高在线编程速度 ,网络 IAP在线编程客

户端功能采用线程实现。因为每个独立的线程都有各

自的消息响应队列 ,其消息响应独立于主进程 ,从而能

被快速响应。5个功能模块对应的实现如下 :

图 3　PC机端的在线编程工具

　　参数设置包括串口参数设置和网口参数设置 ,分

别在 CConfigDailog和 CNetSettingD lg函数中实现 ;编程

信息设置用来为用户提供选择编程文件和设置编程地

址 ,分别在 OnB rowse和 OnUp load函数中实现 ;串口

IAP在线编程在 ComSendFileThread线程中实现 ,当目

标板内只有 BootLoader程序还没有 VxWorks操作系统

或操作系统损坏时 ,可以用它将含有网络 IAP在线编

程功能的 VxWorks操作系统映像固化到 Flash中 ,之

后需要在线编程时 ,就可以使用网络 IAP在线编程了 ;

编程状态监控用来监控编程的整个过程 ,其在 Com2
MonitorThread线程中实现 ;网络 IAP在线编程客户端

与目标机端基于 TCP / IP网络协议的 IAP在线编程服

务端配合 ,用来完成网络 IAP在线编程功能 ,它实现的

函 数 有 : NetSendFileThread、NetSendHello、NetSend2
FileAddr、NetSendSize、NetSendFileContent和 NetSend2
FileError。实现的 PC机端的基于 TCP / IP网络协议的

IAP在线编程工具如图 3所示。

4　性能的分析比较

在串口 IAP在线编程系统和基于 TCP / IP网络协

议的 IAP在线编程系统的性能测试中 ,将目标机和 PC

机通过网线和串口线相连组成测试环境 ,并选择了

500 KB, 1 MB, 2 MB、4 MB和 8 MB的文件做为测试项

进行测试 ,测试的内容包括串口 IAP在线编程时间和
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基于 TCP / IP网络协议的 IAP在线编程时间 ,串口 IAP

在线编程重发次数和基于 TCP / IP网络协议的 IAP在

线编程重发次数。

表 1给出了串口和基于 TCP / IP网络协议的 IAP

在线编程的时间比较 ,表 2给出了串口和基于 TCP / IP

网络协议的 IAP在线编程重发次数的比较。

表 1　串口与 TCP / IP在线编程时间比较

文件大小 串口用时 TCP / IP用时

500 KB 90 10

1 MB 232 17

2 MB 478 34

4 MB 965 67

8 MB 2 014 134

表 2　串口与 TCP / IP在线编程重发次数的比较

文件大小 串口次数 网络次数

500 KB 0 0

1 MB 0 0

2 MB 1 0

4 MB 2 0

8 MB 4 0

从上面的数据可以看出 ,采用网络方式的 IAP在

线编程比采用串口 IAP在线编程在速度上提高了十几

倍 ,并且通过实验发现编程文件越大 ,网络 IAP在线编

程在速度上的优势越显著 ;同时 ,网络方式的 IAP在线

编程在传输大文件时更稳定、重发次数少 ,而串口 IAP

在线编程稳定性差、重发次数多。由以上数据分析可

见 ,使用基于 TCP / IP网络协议的 IAP在线编程系统较

好地解决了 VxWorks上在线编程速度慢、稳定性差和

性能低的问题 ,为项目开发和产品维护提供了快速、有

效的支持。

5　系统的改进

本系统的实现采用了 TCP / IP网络协议 ,由于它是

面向连接的 ,三次握手等都需要很大的时间开销 ,性能

还有一定局限 ,如果改为面向无连接的 UDP传输方式

有可能获得更高的传输速度。
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Application of Programm ing Base on VxW orks

ZHANG M an, L IU W enΟxue, CHU YaoΟq in, L IN M u

(A eronau tica l Com puting Techn ique R esearch Institu te, X i′an 710068, Ch ina)

Abstract:VxWorks operating system is widely used in aviation, aerospace, telecommunications and other fields. Em2
bedded p roducts developer and outfield vindicators need a simp le, reliable and efficient method to develop and maintain

p roducts. Therefore, this paper has a research on In App lication Programm ing base on VxWorks to resolve this issue.

First, the paper introduce the overall system structure and working flows. Then, it shows the system imp lementation and

the methods how to rap id the speed of p rogramm ing. Finally, a system performance and shortcom ings are came to a con2
clusion.

Key words: IAP; Vxworks; flash; faultΟtolerant
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