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在航 天 领 域，由 于 软 件设 计 的 复杂 程 序 越 来 越 高，尽 管

软件在研制过程中已发现和解决了大量软件问题，但难免在

轨飞行时仍发现少量软件存在缺陷；同时某些需要载荷根据

在轨飞行应用情况调整某些算法。 基于以上等方面原因越来

越需要软件具有在轨更新能力 [1]。 一方面可保证航天应用的

可靠运行，另一方面可提高软件维修性。 同时由于嵌入式操

作系统为了符合航天领域的应用需要进行剪裁，本文所采用

的 基 于“龙 芯”计 算 机 平 台 的 vxWorks 操 作 系 统 为 适 应 航 天

领域的需求剪裁掉了文件系统，所以无法使用动态加载模块

的方式实现函数的在轨更新，需要使用新的方法来实现在轨

编程。 同时更新函数中如果有函数调用则其调用的函数和全

局变量的链接地址可能会发生变化，需要对函数和全局变量

的调用指令做出修改。

结合这些背景，本文提出了针对“龙芯”体系结构的函数

在 轨 更新 方 案 以及 设 计 了可 调 整 调用 指 令 的更 新 代 码 提 取

工具，以满足软件具有在轨更新能力的航天任务要求。

1 函数在轨更新方案简介

文中 基 于“龙 芯”平 台的 VxWorks 操 作 系 统 由 于 要 符 合

航 天系 统 操 作系 统 尽 量小 的 要 求，剪 裁 掉 了文 件 系 统，所 以

不能直接使用动态加载模块的方式实现函数在轨更新，本文

的在轨更新基于 RAM 进行，系统软件在 RAM 中保留了一片

区域，专用来保存在轨更新注入的函数代码。 龙芯计算机平

台下 使 用“JAL 指 令+函 数 名”的 方 式 完 成 函 数 调 用，在 链 接

时， 函数名会被链接器替换为函数的地址。 JAL 指令在执行

时，会将自身地址写入到寄存器 ra 中。 通常 JAL 指令之后会

跟延迟槽，因此返回地址为原函数调用指令地址+8[2]。
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图 1 在轨替换前后函数调用示例

Fig. 1 On-orbit replacement sample before and after the function call

图 2 系统软件启动完成后的内存分配图

Fig. 2 Memory allocation system diagram

若将待更新函数的前几条指令进行替换，修改为“JAL 指令+
新函数的地址”，这样调用该函数后，替换的 JAL 指令会调用新的

函数。 从新函数返回后，将回到原函数的代码继续执行。 因此需要

将原函数第三条指令修改为返回指令，返回到原函数的调用处。

由于 JAL 指令调用新函数时，会当前地址写入寄存器 ra
中，故会将原函数的返回地址（之前寄存器 ra 中的内容）覆盖

掉，因此在 JAL 指令之前，须将寄存器 ra 中的内容保存到堆

栈中。 在从新函数返回后，接着将堆栈中的原函数返回地址

写回到 ra 中， 并通过返回指令回到原函数调用指令地址+8
处，即回到原函数调用处的下一指令。

2 方案设计及内存分配

2.1 函数替换模块设计

本设计的结构图如图 1 所示， 原调用方式为通过 JAL 指

令直接跳转到被调函数然后通过 jr ra 返回， 替换后的函数调

用方式为将通过将原函数的前 8 条指令进行修改， 替换为以

下形式的指令

addiu $sp，$sp，-4
sw $ra，0（$sp）
jal......
nop
lw $ra 0（$sp）
jr $ra
nop
addiu $sp，$sp，4
从而实现对新函数的调用，图 1 中给出了在轨替换前后

的函数调用示例，可发现函数替换对其被调用者而言是不可

见的，对其被调用者无任何影响。

2.2 在轨更新内存分配

为了保存在轨更新的函数代码， 系统软件在 RAM 中预

留了 一 片 空间，专 用 来存 储 函 数更 新 代 码，并 建 立 函数 更 新

表对其进行管理，记录原函数地址、更新代码的存储地址、更

新函数的长度等信息[3]。

目 前 系 统 软 件 启 动 完 成 后 的 内 存 分 配 见 图 2， 其 中

USER_RESERVED 区域为用户保留区，不会被系统软件所使

用。 该区域的大小在 BSP 的 config.h 文件中定义。

对 BSP 中 RAM 初始化的代码（对于基于 ROM 的和引导

ROM 的 vxworks 映 像 在 romInit.s 中）进 行 修 改，使 初 始 化 时

不对 USER_RESERVED 区域清零。 在系 统 首 次加 电 时 由应

用程序对该区域清零，而在系统复位时则不做清零处理。 这

样修改是为了在系统复位后，USER_RESERVED 区域中保存

的 内容 不 被 清除 掉。 如 果每 次 复 位后 该 区 域的 内 容 均 被 擦

除，其中 保 存 的在 轨 更 新代 码 必 须重 新 注 入，在 进 行 了函 数

在 轨更 新 后，须时 刻 关 注系 统 状 态，在 复 位 发生 后 立 即重 新

注入。 这样会对数据注入链路造成较大的压力。

2.3 更新区域的布局

2.2 中 提 到 在 RAM 中 预 留 了 用 户 保 留 区 域 USERRESE
RVED 区域来建立函数更新表对函数更新进行管理，该区域

内将 记 录 原函 数 地 址、更 新 代 码的 存 储 地址、更 新 函数 的 长

度等信息。 在更新代码注入完成且校验正确后，需检查是否

有空 间 来 存储 更 新 代码， 如 果 有则 在 函 数更 新 表 中 增 加 一

项，并 确 定 更新 代 码 在更 新 专 用区 域 中 的存 放 地 址，然 后 将

注入的代码从缓冲区拷贝到该地址。

为了保证可靠性，函数更新表及更新代码存储区域均采
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用三模处理。 函数更新表在内部三模。 更新代码存储区域则

是将同一更新代码存储在 3 个区域，在执行更新替换前进行

比对， 防 止 错误。 在 轨 更新 区 域 内存 布 局 如 图 3，ONLINE_
UPDATE_BEGIN 定 义 了 在 轨 更 新 区 域 首 地 址 ONLINE_
UPDATE_LEN 定 义 了 区 域 长 度 ，ONLINE_UPDATE_END 则

定 义 了区 域 末 地址，这 些 常量 均 需 要在 在 轨 更新 头 文 件（本

文定义在 onlineUpdate.h）中定义。

3 在轨更新接口函数

为了便于应用程序使用在轨更新功能，制定并实现了在

轨更 新 功 能接 口，分 别实 现 在 轨更 新 区 域初 始 化，获取 下 一

个在轨更新的函数第一条指令的存储地址，设置函数在轨更

新，以及启用和禁用函数更新功能。

4 系统调试代码提取工具及调试结果

4.1 代码提取工具

若待更新的函数中调用了其它函数，或是使用了全局变

量，由 于 重 新编 译 链 接后，函 数 和全 局 变 量的 链 接 地址 均 可

能发生变化，从而导致更新的函数中引用的地址与当前星载

计算机上正在运行的软件中地址不一致 [4]。 在龙芯计算体系

结 构 下，并不 需 要 对全 局 变 量进 行 处 理，只 需 对 函数 调 用 指

令 进 行 处理。 本 文 设计 的 代 码提 取 工 具完 成 更 新 代 码 的 提

取，并将更新代码中的函数调用指令进行调整。

1）全局变量地址变化的处理方式

Gcc-wrs-mips 交叉编译器生成的数据段地址 4 k 字节对

齐。 更新后的函数体积若相对于原函数增加过大，则会造成

数据段链接地址改变 [5]。 由于龙芯体系结构（基于 mips 体系

结构）中存在着全局指针寄存器即 gp 寄存器，使用该指针能

方便的存取 static 和 extern 数据， 编译器会将全局变量存放

在 gp 中的全局指针指向的 32 kB 的地址范围内，这样链接地

址的改变并不影响全局变量在 gp 中的指针指向的范围的存

放地址，因此调用时并不需要对链接地址改变了的全局变量

进 行 修 改 ，图 4 ，图 5 为 测 试 结 果，图 4 为 全 局 变 量 gData1
的链接地址， 图 5 为 gData1 链接 地址 变 化 前后 编 译 器通 过

gp 寄存器调用 gData1 的指令对比。

图 3 函数更新表

Fig. 3 Function update figure

图 5 全局变量链接地址发生变化前后 gp 指令对比

Fig. 5 Comparison of gp instructions before and after link address change

图 4 函数更新后全局变量链接地址变化

Fig. 4 Global variable link address of updated function

在 轨 运 行 的 软 件 中 ，gData1 的 地 址 分 别 为 0x801ed874，
而 在 本 地 编 译 生 成 的 更 新 函 数 代 码 中 ，gData1 的 地 址 为

0x801ed864。 而此时使用 gp 寄存器调用 gData1 的指令并未

发 生 变 化，由 此 可 见，通 过 利 用 gp 寄 存 器，并 不 需 要 对 改 变

了链接地址的全局变量改变做出修改。

2） 函数链接地址的变化

在修改函数代码重新编译后，被修改函数之后的所有函

数链接地址均会发生变化， 由于修改了函数 add， 导致函数

add 和 add 之后的函数链接地址都发生了变化。add 中调用了

retOne 函数，由于龙芯的函数调用指令 JAL 指令是由指令操

作符和目标函数所在地址的低 28 位右移 2 位形成的指令偏

移值一起构成，如图 6 所示，因此需对 JAL 指令的调整。
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通过对更新代码中的 JAL 指令进行解析，通过指令编码

中的偏移地址与 指令 地 址 高 4 位 计 算 出 JAL 调 用 的 函数 地

址。 查找新的 MAP 文件，得到调用的函数名。 然后利用函数

名查找旧的 MAP 文件， 获取星载计算机中该函数的链接地

址 [6]。 然后对调用函数的链接地址对 JAL 指令进行调整，即完

成了 JAL 指令的调整工作。

4.2 代码提取工具执行结果

代码执行结果如图 7 所示。

图 7 代码提取工具与原码对比

Fig. 7 Comparison between code from onlineUpdate tool and the old one

图 6 jal 指令构成

Fig. 6 Jal instruct

5 结束语

本 文 设 计 的 基 于 龙 芯 计 算 机 平 台 的 vxWorks 函 数 在 轨

更新研究可行，设计的代码提取工具能完成任务需求。 测试

结果显示软件能达到了设计目的，在航天工程领域具备较好

的工程利用价值。
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