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摘　要　分析了ＵＥＦＩ　Ｂｏｏｔｋｉｔ的工作原理和关键技术；在 Ｈａｒｏｌｄ木马模型的基础上，给出了ＵＥＦＩ　Ｂｏｏｔｋｉｔ的形式化

描述；分析了ＵＥＦＩ　Ｂｏｏｔｋｉｔ和木马在隐蔽技术方面的差异，建立了ＵＥＦＩ　Ｂｏｏｔｋｉｔ协同隐藏的形式化模型；给出了模型

的一个应用实例，理论证明了在操作系统内核启动前检测Ｂｏｏｔｋｉｔ比在操作系统启动完成后检测具有更好的效果；开

发了一套在操作系统内核加载前就开始检测的ＵＥＦＩ　Ｂｏｏｔｋｉｔ检测系统；使用检测系统进行了实际的测试，结果表明，

ＵＥＦＩ　Ｂｏｏｔｋｉｔ检测系统具有较好的检测效果，有效地验证了模型的准确性。
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１　引言

随着信息技 术 的 日 益 普 及，恶 意 代 码［１，２］受 到 了 越 来 越

广泛的关注。恶意代码 技 术 的 迅 速 发 展，给 信 息 安 全 领 域 不

断带来新的挑战。Ｂｏｏｔｋｉｔ是恶意代码技术较为高级的阶 段。

可以认为，所有 在 开 机 时 比 Ｗｉｎｄｏｗｓ内 核 更 早 加 载，实 现 内

核劫持的恶意代码，都能够称为Ｂｏｏｔｋｉｔ。

关于Ｂｏｏｔｋｉｔ最早的研究源于２００５年ｅＥｙｅ　Ｄｉｇｉｔａｌ　Ｓｅｃｕ－

ｒｉｔｙ公司的研 究 人 员 发 布 的“ＢｏｏｔＲｏｏｔ”项 目［３］，项 目 中 详 细

介绍了如何利用 Ｗｉｎｄｏｗｓ启动过程侵入系统内核，通过感染

主引导记录（ＭＢＲ）的 方 式，实 现 绕 过 内 核 检 查 和 启 动 隐 身。

２００７年Ｂｌａｃｋ　Ｈａｔ欧洲大会上，Ｎｉｔｉｎ　Ｋｕｍａｒ和 Ｖｉｐｉｎ　Ｋｕｍａｒ

公布 了 ＶＢｏｏｔＫｉｔ，实 现 了 利 用 启 动 过 程 入 侵 Ｖｉｓｔａ内 核。

２００９年，Ｐｅｔｅｒ　Ｋｌｅｉｓｓｎｅｒ在 Ｂｌａｃｋ　Ｈａｔ会 议 上 发 布 Ｓｔｏｎｅｄ

Ｂｏｏｔｋｉｔ，它具有较 强 的 通 用 性，能 够 在 多 个 版 本 的 Ｗｉｎｄｏｗｓ

操作系统上运行。

随着计算机硬 件 的 快 速 发 展，传 统 的ＢＩＯＳ逐 渐 成 为 瓶

颈，其已经很难适应现 代 计 算 机 硬 件 的 发 展 需 求。针 对 传 统

ＢＩＯＳ的弊端，Ｉｎｔｅｌ公 司 提 出 了 可 扩 展 固 件 接 口（Ｅｘｔｅｎｓｉｂｌｅ

Ｆｉｒｍｗａｒｅ　ｌｎｔｅｒｆａｃｅ，ＥＦＩ），以替代传统的ＢＩＯＳ。ＵＥＦＩ采用了

全新的架构，其 启 动 流 程 完 全 不 同 于 传 统 的ＢＩＯＳ，在 ＵＥＦＩ

体系结构下，传统的Ｂｏｏｔｋｉｔ已经不再适用。

随着 ＵＥＦＩ　ＢＩＯＳ的普及，其安全性也逐渐受到学者的关

注。Ｎｅｘｔ－Ｇｅｎｅｒａｔｉｏｎ公 司 的 安 全 研 究 员Ｊｏｈｎ　Ｈｅａｓｍａｎ在

２００７年指出了针对ＥＦＩ攻击的几种可能方法［４］，但并未给出

具体细 节。２００９年，Ｒａｆａｌ　Ｗｏｊｔｃｚｕｋ和 Ａｌｅｘａｎｄｅｒ　Ｔｅｒｅｓｈｋｉｎ

指出了ＥＦＩ　ＢＩＯＳ　Ｑ４５系列主板上的一个关于开机画面像素

计算上的 漏 洞［５］。２０１０年，林 伟［６］设 计 并 实 现 了 一 个 基 于

ＵＥＦＩ的Ｂｏｏｔｋｉｔ，该Ｂｏｏｔｋｉｔ能 够 感 染ｂｏｏｔｍｇｆｗ．ｅｆｉ文 件，绕

过ＰａｔｃｈＧｕａｒｄ保护机制，在操作系统启动过程中实现内核劫

持。

目前已 有 的 基 于 ＵＥＦＩ的Ｂｏｏｔｋｉｔ分 析 和 检 测 工 作 主 要
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是针对它的实现机制进行的。本文的主要工作是通过分析已

有的 ＵＥＦＩ　Ｂｏｏｔｋｉｔ样 本，归 纳 总 结 其 工 作 原 理，给 出 ＵＥＦＩ

Ｂｏｏｔｋｉｔ的形式化描述；分析ＵＥＦＩ　Ｂｏｏｔｋｉｔ在隐藏性方面的新

特点，在此基础 上 建 立 ＵＥＦＩ　Ｂｏｏｔｋｉｔ的 协 同 隐 藏 模 型，给 出

了模型的一个应用实例；理论证明在操作系统内核启动前检

测Ｂｏｏｔｋｉｔ比在操作系统启动完成后检测具有更好的效果，依

据结论 开 发 了 一 套 在 操 作 系 统 内 核 启 动 前 就 开 始 检 测 的

ＵＥＦＩ　Ｂｏｏｔｋｉｔ检测系统。通过 实 验 验 证，在 操 作 系 统 内 核 启

动前检测具有较好的效果，有效地说明了模型的准确性。

本文第２节分析ＵＥＦＩ　Ｂｏｏｔｋｉｔ的 工 作 原 理；第３节 给 出

ＵＥＦＩ　Ｂｏｏｔｋｉｔ的形式化定义，建 立 ＵＥＦＩ　Ｂｏｏｔｋｉｔ协 同 隐 藏 模

型；第４节 给 出 基 于 ＵＥＦＩ的Ｂｏｏｔｋｉｔ模 型 的 一 个 应 用 实 例；

最后进行总结。

２　ＵＥＦＩ　Ｂｏｏｔｋｉｔ工作原理分析

基于ＵＥＦＩ的Ｂｏｏｔｋｉｔ先于操作系统内核启动，并且要在

操作系统启动 完 成 之 后 获 得 内 核 态 权 限，因 此，Ｂｏｏｔｋｉｔ必 须

将代码嵌入到操作系统启动流程中，并通过控制权传递与回

收实现在系 统 启 动 完 成 后 获 得 内 核 态 权 限 的 目 标。Ｂｏｏｔｋｉｔ

可以在内核加载之前的所有 启 动 组 件 中 嵌 入 代 码，包 括 ＵＥ－

ＦＩ　ＢＩＯＳ和 ＯＳ　Ｌｏａｄｅｒ。Ｂｏｏｔｋｉｔ传 递 和 回 收 控 制 权 主 要 有

Ｈｏｏｋ　ＥｘｉｔＢｏｏｔＳｅｒｖｉｃｅｓ和 逐 级 Ｈｏｏｋ两 种 方 式。以Ｗｉｎｄｏｗｓ　７

操作系统为例，分别根据两种不同的Ｈｏｏｋ方式分析Ｂｏｏｔｋｉｔ的

工作原理。

２．１　越级 Ｈｏｏｋ方式

ＵＥＦＩ提供了一套完备的启动时服务（ｂｏｏｔ　ｓｅｒｖｉｃｅ）和运

行时服务（ｒｕｎｔｉｍｅ　ｓｅｒｖｉｃｅ）给操作系统设计者使用，ＥｘｉｔＢｏｏｔ－

Ｓｅｒｖｉｃｅｓ便是启动时 服 务 中 的 一 个 重 要 函 数。当 ＯＳ　Ｌｏａｄｅｒ

把操作系统内核加载进内存之后，会调用ＥｘｉｔＢｏｏｔＳｅｒｖｉｃｅｓ来

停止启动 时 服 务。然 后，ＯＳ　Ｌｏａｄｅｒ将 控 制 权 转 交 给 内 核。

通过反汇编的方法，得到具体实现代码为：

ｋｅｒｎｅｌ＿ｌｏａｄ（ｋｅｒｎｅｌ＿ｉｍａｇｅ，ｋｎａｍｅ，＆ｋｄ，＆ｉｍｅｍ，＆ｍｍｅｍ）；

ｃｌｏｓｅ＿ｄｅｖｉｃｅｓ（）；

ｓｔａｔｕｓ＝ＢＳ－＞ＥｘｉｔＢｏｏｔＳｅｒｖｉｃｅｓ（ｋｅｒｎｅｌ＿ｉｍａｇｅ，ｃｏｏｋｉｅ）；

ｓｔａｒｔ＿ｋｅｒｎｅｌ（ｋｄ．ｋｅｎｔｒｙ，ｂｐ）；

从ＯＳ　Ｌｏａｄｅｒ转交控制 权 给 内 核 的 实 现 代 码 可 以 看 到，

只要对启动时服 务ＥｘｉｔＢｏｏｔＳｅｒｖｉｃｅｓ进 行 Ｈｏｏｋ，就 可 以 在 操

作系统内核执行前再次获得控制权，从而成功劫持系统内核。

以在ＵＥＦＩ　ＢＩＯＳ中嵌入代码为例，越级 Ｈｏｏｋ方式的Ｂｏｏｔｋｉｔ

工作原理如图１所示。

图１　越级 Ｈｏｏｋ工作原理

从图中可以看出，首先Ｂｏｏｔｋｉｔ通过刷写固件的方式将其

代 码 嵌 入 到 ＵＥＦＩ　ＢＩＯＳ中，并 随ＢＩＯＳ加 载。Ｂｏｏｔｋｉｔ先 对

ＥｘｉｔＢｏｏｔＳｅｒｖｉｃｅｓ函 数 进 行 Ｈｏｏｋ，当 Ｈｏｏｋ完 成 之 后 将 控 制

权重新转交给正常的启动流程，操作系统按照正常流程继续

启动。启动到ｗｉｎｌｏａｄ．ｅｆｉ阶段 时，ｗｉｎｌｏａｄ．ｅｆｉ将 内 核 加 载 进

内存，然 后 调 用ＥｘｉｔｂｏｏｔＳｅｒｖｉｃｅｓ函 数 停 止 启 动 时 服 务，这 时

控制权回收到Ｂｏｏｔｋｉｔ中，Ｂｏｏｔｋｉｔ可 以 任 意 篡 改 内 核 实 现 系

统启动完成后获得内核态权限的目的。

２．２　逐级 Ｈｏｏｋ方式

逐级 Ｈｏｏｋ方式的Ｂｏｏｔｋｉｔ需 要 针 对 每 一 个 启 动 组 件 都

进行 Ｈｏｏｋ。以 在 ＵＥＦＩ　ＢＩＯＳ中 嵌 入 代 码 为 例，Ｂｏｏｔｋｉｔ在

ｂｏｏｔｍｇｆｗ．ｅｆｉ加载进内存后对其 Ｈｏｏｋ，然后将控制权转交给

正常启动流程，在ｂｏｏｔｍｇｆｗ．ｅｆｉ的Ｈｏｏｋ点执行时，再对ｗｉｎ－

ｌｏａｄ．ｅｆｉ进行 Ｈｏｏｋ，之后将控制权再次转交给正常启动流程，

当ｗｉｎｌｏａｄ．ｅｆｉ的Ｈｏｏｋ点执行时，就可以篡改内核，达到获得

内核态权限 的 目 的。逐 级 Ｈｏｏｋ方 式 的Ｂｏｏｔｋｉｔ工 作 原 理 如

图２所示。

图２　逐级 Ｈｏｏｋ工作原理

由于逐级 Ｈｏｏｋ需要对启动的每一个阶段都进行 Ｈｏｏｋ，

因此其通用性与越级 Ｈｏｏｋ方式相比较差。两种方式的共同

点在于都需要篡改内核，来实现在操作系统启动后获得内核

态权限的功能。

３　基于ＵＥＦＩ的Ｂｏｏｔｋｉｔ模型

３．１　木马的扩展模型

为了深入研究基于ＵＥＦＩ的Ｂｏｏｔｋｉｔ，剖 析 其 隐 藏 技 术 的

本质，参照 Ｈａｒｏｌｄ　Ｔｈｉｍｂｌｅｂｙ的 木 马 模 型 框 架［７］，给 出 木 马

扩展模型的形式化描述。首先给出如下定义。

定义１　操作系 统 内 核 启 动 后 计 算 机 的 状 态、程 序 文 本

和映像等统称为启动后表示，记为Ｒ。ｒ∈Ｒ，ｒ是有限的。

定义２　操作系 统 内 核 启 动 前 计 算 机 的 状 态、程 序 文 本

和映像等统称为启动前表示，记为Ｒ′。ｒ′∈Ｒ′，ｒ′是有限的。

定义３　Ｅ：Ｒ→（Ｌ↓Ｒ），Ｅ为表示到环境的映射。在此，

通常理解为计算机的系统配 置。Ｌ↓Ｒ是 名 字 到 表 示 的 部 分

映射，Ｌ是名字的可数集。用户通常关心的是名字，如程序名

和文件名，具体的名字 属 于 集 合Ｌ。Ｌ↓Ｒ的 含 义 为：如 果 名

字有定义，那么就利用名字获取其相应的表示。

定义４　Ｅ（ｒ）的域：ｎａｍｅｓ　ｒ＝ｄｏｍ　Ｅ（ｒ），为 可 计 算 的 和

有限的，其中包含一些独立于ｒ的名字。

定义５　程序的含义是指程序在运行过程中完成了 什 么

工作，用［ｐ］表示。如果ｒ∈Ｒ，对于ｒ中的程序ｐ，［ｐ］的含义

用［·］：Ｒ→（Ｒ→Ｒ）表 示。程 序 的 运 行 将 使 一 种 表 示 变 化 为

另一种表示，如系统的状态在程序的作用下变为另一种状态。
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在没有歧义的情况下，将Ω＝ Ｅ，Ｒ［ ］，［·］ 用Ｓ表示。

定义６　两个程序ｐ和ｐ′相等是指：

ｒ∈Ｒ，［ｐ］ｒ＝［ｐ′］ｒ

由于判定两个程序相 等 是 不 可 计 算 的，因 此 引 入 程 序 相

似关系和大多数量词Ｍ。

定义７　考虑检 测 程 序 输 出 的 过 程 所 耗 费 的 时 间，定 义

Ｒ上小于线性时间可 计 算 的 关 系 为 相 似，用～表 示。相 似 关

系是非传递的。

定义８　如果两个程序ｐ和ｐ′对大多数的输入能够产生

相似结果，则认为它们是不可区分的，记作ｐ≈ｐ′，即：

ｐ≈ｐ′ｉｆｆ　Ｍ　ｒ∈Ｒ：［ｐ］ｒ～［ｐ′］ｒ

为方便讨论，本文再引入一些符号。

ｐ
∧
：表示ｐ被木马化后的程序。

ｒ →
ｌ
ｒ″：

　　ｒ →
ｌ
ｒ″ｉｆｆ　ｌ∈ｎａｍｅｓ　ｒ　ａｎｄ　ｒ″＝［Ｅ（ｒ）ｌ］ｒ

可以自然扩展到ｌ１，ｌ２，…，ｌｎ∈Ｌ＊ 的有限序列。

定义９　木马关系：

ｐｔｒｏｊａｎ　ｐ
∧

ｒ∈Ｒ，［ｐ］ｒ～／［ｐ
∧
］ｒ

该定义说明如果程 序ｐ和ｐ
∧

存 在 木 马 关 系，那 么 至 少 存

在一种能够将它们区分的表示。

定义１０　木马方 法 是 一 个 递 归 的、非 空 的、可 枚 举 的 关

系ＴＲ×Ｒ×Ｒ′×Ｒ′×Ｌ，如果〈ｒ，ｒ
∧
，ｒ′，ｒ

∧

′，ｌ〉∈Ｔ，则有：

∧ｒ～ｒ
∧

∧Ｅ（ｒ）ｌ≈Ｅ（ｒ
∧
）ｌ

　　∧Ｍ　ｔ∈Ｌ＊：

　　∧［Ｅ（ｒ）ｌ］ｒ →
ｔ
ｒ″

　　∧［Ｅ（ｒ
∧
）ｌ］ｒ

∧

→
ｔ
ｒ
∧

″

　　∧ｒ″～／ｒ
∧

″

该定义说明如果〈ｒ，ｒ
∧
，ｒ′，ｒ

∧

′，ｌ〉∈Ｔ是 一 个 木 马 方 法Ｔ，

操作系统启动后ｒ
∧

拥有与ｒ类似的环境，其中存在程序ｌ，对潜

在的大多数输入参 数 来 说，ｌ在 两 个 环 境 中 执 行 的 情 况 是 一

样的，但最终会表现出不一致，那么这个ｌ就是木马程序。

该模型将原来的木马 定 义 扩 展 到５维，增 加 了 操 作 系 统

启动前的表示。由上述 模 型 可 以 看 出：木 马 的 定 义 重 点 关 注

于植入木马后系统环境会产生变化以及产生何种变化，而对

于木马怎样使系统环 境 发 生 变 化 却 没 有 涉 及。同 时，木 马 不

会影响内核启动前各启动组件的状态，即木马都是在操作系

统内核加载后才会执行。

３．２　基于ＵＥＦＩ的Ｂｏｏｔｋｉｔ的形式化描述

木马是在操 作 系 统 启 动 之 后 加 载 运 行 的，而 基 于 ＵＥＦＩ

的Ｂｏｏｔｋｉｔ在操作系统内核启动之前就已经获得控制权，并通

过控制权传递，在系统 启 动 完 成 后 执 行 木 马 的 功 能。也 就 是

说，在操作系统启动完成后Ｂｏｏｔｋｉｔ可以使用木马模型进行刻

画，此时只需在操作系统内核启动之前对其进行定义即可。

定义１１　计算机程序ｐ由程序片段ａ１，ａ２，…，ａｎ 组 成，

即ｐ＝｛ａ１，ａ２，…，ａｎ｝。

定义１２　计算机操作系统启动平台用Ｓ表示，平台由各

个组件组成，一个组件可能由更小的组件组成，最小规模的组

件可以是一段 可 执 行 的 程 序 代 码。Ｂｏｏｔｋｉｔ化 后 的 操 作 系 统

启动平台用Ｓ
∧

表示。

定义１３　控 制 权 传 递 关 系 可 以 用 一 个 二 元 关 系 表 示：

→∈Ｓ×Ｓ，Ａｉ→Ａｊ 表示组件Ａｉ 将控制权传递给Ａｊ，其中Ａｎ
表示操作系统内核获得控制权。因此控制权传递可以用下面

的式子表示：

Ａ１→Ａ２→…→Ａｎ，ＡｉＳ，Ａｉ 启动状态的表示为ｒｉ′

如果两个表示ｒ和ｒ
∧

是木马关系而且在操作系统启动 之

前就获得执行，并具有传递和回收控制权的功能，那么ｒ，ｒ
∧

是

名字ｌ上的Ｂｏｏｔｋｉｔ关系。其具体定义如下。

定义１４　Ｂｏｏｔｋｉｔ方法是一个木马方法ＶＲ×Ｒ×Ｒ′×

Ｒ′×Ｌ并满足附加的条件，如果〈ｒ，ｒ
∧
，ｒ′，ｒ

∧

′，ｌ〉∈Ｖ 则有：

∧ｒ～ｒ
∧

∧Ｅ（ｒ）ｌ≈Ｅ（ｒ
∧
）ｌ

∧Ｍ　ｔ∈Ｌ＊：

　　∧［Ｅ（ｒ）ｌ］ｒ →
ｔ
ｒ″

　　∧［Ｅ（ｒ
∧
）ｌ］ｒ

∧

→
ｔ
ｒ
∧

″

　　∧ｒ″～／ｒ
∧

″

∧ａ０∈ｌ

ｉ∈［１，ｎ）：

　　∧Ａｉ→ａ０

∧Ｍ　ｔ∈Ｌ＊：

　　∧ Ｅ（ｒｎ′）［ ］ｌ　ｒｎ′ →
ｔ
ｒｎ″

　　∧ Ｅ（ｒ
∧

ｎ′）［ ］ｌ　ｒ
∧

ｎ →
ｔ
ｒ
∧

ｎ″

　　∧ｒｎ″～／ｒ
∧

ｎ″

该定义 说 明 基 于 ＵＥＦＩ的Ｂｏｏｔｋｉｔ在 操 作 系 统 启 动 之 后

其实质是一个木马程序。同时，Ｂｏｏｔｋｉｔ程序ｌ将程序片段ａ０
嵌入到操作系统启动过程中执行，即Ｂｏｏｔｋｉｔ在操作系统内核

启动前就获得执行权。在 内 核 启 动 前 对 于 大 多 数 输 入 来 说，

Ｂｏｏｔｋｉｔ在两个环境的执行情况是一样的，但是最终会在操作

系统内核获得控制权时表现出不一致。

３．３　基于ＵＥＦＩ的Ｂｏｏｔｋｉｔ隐藏技术

传统的木马在植入目 标 系 统 之 后，会 采 取 各 种 技 术 隐 藏

自身，以避免被发现。张新宇等人在文献［８］中提出了木马协

同隐藏的思想，并将木马的隐藏技术分为３类，分别为本地隐

藏、通信隐藏和 协 同 隐 藏，较 好 地 总 结 了 现 有 的 木 马 隐 藏 技

术。但是，对于协同隐藏中一个重要的因素－启动隐藏，文献

中却并未涉及，同时 由 于Ｂｏｏｔｋｉｔ技 术 在 当 时 还 并 未 出 现，因

此文献［８］对文件隐藏的概括还不够全面。作者在文献［８］的

基础上，总结了木马 的 启 动 隐 藏 技 术，对 比 了Ｂｏｏｔｋｉｔ和 木 马

在启动隐藏和文件隐藏的差异，给出了Ｂｏｏｔｋｉｔ协同隐藏的形

式化描述。
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启动隐藏。１）修改注 册 表 启 动 项，将 自 身 设 置 为 启 动 程

序。２）修改系统服务，设 置 为 通 过 服 务 加 载。３）感 染 正 常 的

启动程序，如ｅｘｐｌｏｒｅｒ．ｅｘｅ，随 正 常 程 序 启 动。木 马 的 启 动 时

机一般滞后于操作系统内核，被操作系统内核直接或间接加

载执行。

Ｂｏｏｔｋｉｔ在操作系统 启 动 之 后 可 以 用 木 马 刻 画，因 此，其

大部分隐藏技术都与木马相似。它与木马隐藏技术的差异主

要表现在启动隐藏和 文 件 隐 藏 方 面，如 表１所 列。从 表 中 可

以看到，在启动 隐 藏 和 文 件 隐 藏 方 面，Ｂｏｏｔｋｉｔ比 木 马 具 有 更

高的隐蔽性。

表１　Ｂｏｏｔｉｔ与木马隐藏技术对比

木马 Ｂｏｏｔｋｉｔ

启动隐藏

修改注册 表，设 置 为 自 启 动 或

服务启动，启 动 时 机 滞 后 于 操

作系统内核

插入或篡 改 启 动 组 件 如 ＵＥＦＩ
ＢＩＯＳ，启动时 机 先 于 操 作 系 统

内核

文件隐藏

一般通 过 修 改 系 统 ＡＰＩ的 正

常功能实 现 隐 藏，会 在 文 件 系

统下驻留文件

存放 在 固 件 或ＥＦＩ分 区 中，在

文件系统下一般不留痕迹

参考张新宇的木马协同隐藏模型，对 ＵＥＦＩ下Ｂｏｏｔｋｉｔ的

协同隐藏进行形式化描述。以ｐ
∧

表 示Ｂｏｏｔｋｉｔ的 主 程 序，在 操

作系统启动完成后包含ｕ
∧

１，ｕ
∧

２，…，ｕ
∧

ｋ 若干 个 子 程 序，因 此ｕ
∧

１，

ｕ
∧

２，…，ｕ
∧

ｋ 都具有木马的属 性。在 操 作 系 统 下，每 个 子 程 序ｕ
∧

ｉ

（ｉ∈［１，ｋ］）隐藏某一类属性，它们共同作用隐蔽ｐ
∧

的特征。

设ｒ，ｒ′，ｒ″，ｒ
∧
，ｒ
∧

′，ｒ
∧

″，ｒｉ，ｒｉ′，ｒ
∧

ｉ，ｒ
∧

ｉ′，ｒｉ″，ｒ
∧

ｉ″∈Ｒ，ｕ
∧

ｉ，ｉ∈［１，

ｋ］，ｍ为ｐ
∧

属性的类数，ｋ≥ｍ，则

∧ｒｉ～ｒ
∧

ｉ （１）

∧Ｅ（ｒｉ）ｕ
∧

ｉ≈Ｅ（ｒ
∧

ｉ）ｕ
∧

ｉ （２）

∧Ｍ　ｔ∈Ｌ＊

　∧［Ｅ（ｒｉ）ｕ
∧

ｉ］ｒｉ →
ｔ
ｒｉ″

　∧［Ｅ（ｒ
∧

ｉ）ｕ
∧

ｉ］ｒ
∧

ｉ →
ｔ
ｒ
∧

ｉ″ （３）

　∧ｒｉ″～／ｒ
∧

ｉ″

∧ｒ～ｒ
∧

（４）

∧ｕ
∧

ｉ∈Ｌ＊ （５）

　∧［Ｅ（ｒ）ｐ
∧
］ｒ
ｕ
∧
１，ｕ
∧
２，…，ｕ

∧

→
ｉ
ｒ″

　∧［Ｅ（ｒ
∧
）ｐ
∧
］ｒ
∧ ｕ

∧
１，ｕ
∧
２，…，ｕ

∧

→
ｉ
ｒ
∧

″

　
∧ｒ″～／ｒ

∧

″， １≤ｉ＜ｍ

∧ｒ″～ｒ
∧

″，ｉ≥
烅
烄

烆 ｍ
，ｕ
∧

ｉ 协同隐藏ｐ
∧

（６）

∧ａ０∈ｌ （７）

ｉ∈［１，ｎ）：

　∧Ａｉ→ａ０ （８）

∧Ｍ　ｔ∈Ｌ＊

　∧［Ｅ（ｒｊ′）ｐ
∧
］ｒｊ′ →

ｔ
ｒｊ″

　∧［Ｅ（ｒ
∧

ｊ′）ｐ
∧
］ｒ
∧

ｊ′ →
ｔ
ｒ
∧

ｊ″

　
∧ｒｊ″～ｒ

∧

ｊ″ｏｒ∧ｒｊ″～／ｒ
∧

ｊ″， １≤ｊ＜ｎ

∧ｒｊ″～／ｒ
∧

ｊ″， ｊ＝
烅
烄

烆 ｎ
（９）

其中式（１）－式（６）表 示Ｂｏｏｔｋｉｔ在 操 作 系 统 启 动 完 成 后

的协同隐藏，即木马 的 协 同 隐 藏；式（７）和 式（８）表 示Ｂｏｏｔｋｉｔ
在操作系统内核启动前就获得控制权；式（９）表示Ｂｏｏｔｋｉｔ在

操作系统内核启动前的协同隐藏。

由Ｂｏｏｔｋｉｔ协同隐藏的形式化描述可以看出，在操作系统

启动完成后，如果子程序可以隐藏Ｂｏｏｔｋｉｔ主程序具有的所有

属性即ｉ≥ｍ，那么检测程序 就 无 法 将ｐ
∧

与 正 常 程 序ｐ区 别 开

来。在操作系统内核加载之前，对于大多数输入参数而言，检

测程序能以一定 的 概 率 将ｐ
∧

与 正 常 程 序ｐ区 别 开 来，但 是 当

操作系统内核获得控制权时则会以概率１表现出不一致。

４　基于ＵＥＦＩ的Ｂｏｏｔｋｉｔ模型的应用

基于 ＵＥＦＩ的Ｂｏｏｔｋｉｔ在 操 作 系 统 启 动 完 成 后 一 般 都 具

有内核态的权限，为其隐藏提供了便利，因此具有较强的隐蔽

性，一般的检测 程 序 都 难 以 将 其 检 测 出 来。同 时，Ｂｏｏｔｋｉｔ先

于检测程序启动，可以直接破坏检测程序正常功能的执行，实

现“隐身”。

４．１　Ｂｏｏｔｋｉｔ检测判定定理

目前，对于Ｂｏｏｔｋｉｔ检测大多都是在启动之后，由于Ｂｏｏｔ－

ｋｉｔ在启动后存在协同隐藏，可能导致检测程序无法将其与正

常程序区别 开 来，检 测 效 果 不 好。于 是，在 ＵＥＦＩ的Ｂｏｏｔｋｉｔ
模型的基础 上，本 文 给 出 基 于 ＵＥＦＩ的Ｂｏｏｔｋｉｔ检 测 判 定 定

理。

定理１　Ｂｏｏｔｋｉｔ在 操 作 系 统 启 动 完 成 后 的 检 出 率 为α，

在操作系统内核启动前的检出率为β，则α≤β。

证明：１）如 果ｌ为Ｂｏｏｔｋｉｔ主 程 序，且 能 够 在 操 作 系 统 启

动完成后被检出，则ｌ在操作系统内核启动前能够被检出。

ｌ，ｌ是Ｂｏｏｔｋｉｔ主程 序，且ｌ在 操 作 系 统 下 能 够 被 检 测

程序检出，那么根据协同隐藏模型的式（６）有：

∧ｕ
∧

ｉ∈Ｌ＊

　∧［Ｅ（ｒ）ｌ］ｒ
ｕ
∧

→
ｉ
ｒ″

　∧［Ｅ（ｒ
∧
）ｌ］ｒ

∧ ｕ
∧

→
ｉ
ｒ
∧

″

∧ｒ″～／ｒ
∧

″
同时，根据式（９），在操作系统内核启动前有：

∧Ｍ　ｔ∈Ｌ＊

　∧［Ｅ（ｒｊ′）ｌ］ｒｊ′ →
ｔ
ｒｊ″

　∧［Ｅ（ｒ
∧

ｊ′）ｌ］ｒ
∧

ｊ′ →
ｔ
ｒ
∧

ｊ″

　∧ｒｎ″～／ｒ
∧

ｎ″
即ｌ也能在操作系统内核启动前被检测程序检出。

２）存在ｌ为Ｂｏｏｔｋｉｔ主程序，不能够在操作系统启动完成

后被检出，但是ｌ在操作系统内核启动前能够被检出。

ｌ是Ｂｏｏｔｋｉｔ主程序，取ｉ＝ｍ，根 据 式（６），在 操 作 系 统 启

动完成后有：

∧ｕ
∧

ｉ∈Ｌ＊
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　∧［Ｅ（ｒ）ｌ］ｒ
ｕ
∧

→
ｉ
ｒ″

　∧［Ｅ（ｒ
∧
）ｌ］ｒ

∧ ｕ
∧

→
ｉ
ｒ
∧

″

　∧ｒ″～ｒ
∧

″
即ｌ在操作系统下不能被检测程序检出。但是根据式（９），在

操作系统内核启动前有：

∧Ｍ　ｔ∈Ｌ＊
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即ｌ能在操作系统内核启动前被检测程序检出。

综合１）和２），有α≤β，证毕。

由Ｂｏｏｔｋｉｔ协同隐藏模 型 可 以 看 到，即 使Ｂｏｏｔｋｉｔ采 用 协

同隐藏技术进行隐藏，在操作系统内核获得控制权时还是会

表现出不一致，其一定能被检出，即β＝１。

４．２　基于ＵＥＦＩ的Ｂｏｏｔｋｉｔ检测实验与结果分析

由定理１可知，在操作系统内核启动前检测Ｂｏｏｔｋｉｔ将具

有更好的效果。因此，采 用 在 操 作 系 统 内 核 启 动 前 进 行 检 测

的方法，参考可信 计 算 的 思 想［９－１１］开 发 了 一 个 基 于 完 整 性 校

验的ＵＥＦＩ　Ｂｏｏｔｋｉｔ检测系统。检测系统存 储 在 光 盘 中，该 系

统能够在内核启动前对各个启动组件进行完整性校验，系统

整体框架如图３所示。

图３　检测系统整体框架

由图３可以看出，②、④、⑥为系统启动的执行流程，即控

制权传 递 过 程 为：ＵＥＦＩＢＩＯＳ→检 测 系 统→ＯＳＬｏａｄｅｒ→ＯＳ

Ｋｅｒｎｅｌ。①、③、⑤为系 统 的 校 验 流，依 次 对 各 个 启 动 组 件 进

行可信度量。具 体 的 过 程 为：首 先，设 置 启 动 选 项 为 光 盘 启

动，则ＵＥＦＩ　ＢＩＯＳ执 行 完 成 之 后 将 自 动 加 载 检 测 系 统。这

时，检测系统加载ＯＳ　Ｌｏａｄｅｒ，并 判 断ｄｉｇｉｓｔ（ｄｅｔｅｃｔ，ＯＳ　Ｌｏａｄ－

ｅｒ）＝ｅｘｐｅｃｔ（ＯＳ　Ｌｏａｄｅｒ）是否成立，如果不成 立，则 系 统 被 感

染Ｂｏｏｔｋｉｔ；如果成立，则Ｈｏｏｋ　ＯＳ　Ｌｏａｄｅｒ，并将控制权转交给

ＯＳ　Ｌｏａｄｅｒ。当 ＯＳ　Ｌｏａｄｅｒ加 载 完 ＯＳ　Ｋｅｒｎｅｌ，执 行 到 Ｈｏｏｋ
点时，代码执行权限回收到检测系统中，检测系统判断ｄｉｇｉｓｔ
（ｄｅｔｅｃｔ，ＯＳ　Ｋｅｒｎｅｌ）＝ｅｘｐｅｃｔ（ＯＳ　Ｋｅｒｎｅｌ）是否成立，如果不成

立，则系统被感染Ｂｏｏｔｋｉｔ；如 果 成 立，则 系 统 未 感 染Ｂｏｏｔｋｉｔ。

其中ｄｉｇｉｓｔ（Ａ，Ｂ）表 示 组 件Ａ 对 组 件Ｂ 进 行 摘 要 运 算 的 结

果，ｄｅｔｅｃｔ表示检 测 系 统，ｅｘｐｅｃｔ（Ａ）表 示 组 件Ａ哈 希 的 预 期

值。

由基于ＵＥＦＩ的Ｂｏｏｔｋｉｔ模型可知，对于感染Ｂｏｏｔｋｉｔ的主

机，在操作系统内核获得控制权时一定会表现出不一致，即必

然会存在ｄｉｇｉｓｔ（ｄｅｔｅｃｔ，Ａｎ）≠ｅｘｐｅｃｔ（Ａｎ），因此，一定可以被检

测系统检出。利用Ｂｏｏｔｋｉｔ检测系统分别对ＵＥＦＩ　Ｂｏｏｔｋｉｔ进行

检测，结果 如 表２所 列。其 中ｄｅｓｅｒｔ．ｅｘｅ［１２］是 插 入 到 ＵＥＦＩ

ＢＩＯＳ中的Ｂｏｏｔｋｉｔ，采用 的 是 越 级 Ｈｏｏｋ方 式；ｃｙｌｏｎ．ｅｘｅ［６］也

是插入到 ＵＥＦＩ　ＢＩＯＳ中 的Ｂｏｏｔｋｉｔ，采 用 的 是 逐 级 Ｈｏｏｋ方

式；ｌｉｎｂｏｔ．ｅｘｅ［６］是插入到ｂｏｏｔｍｇｆｗ．ｅｆｉ中 的Ｂｏｏｔｋｉｔ，采 用 的

是逐级 Ｈｏｏｋ方式。从 表 中 可 以 看 到，开 发 的 检 测 系 统 能 够

有效地检测Ｂｏｏｔｋｉｔ，验 证 了 基 于 ＵＥＦＩ的Ｂｏｏｔｋｉｔ模 型 的 准

确性。

表２　ＵＥＦＩ　Ｂｏｏｔｋｉｔ检测结果

样本名称 代码插入位置 Ｈｏｏｋ方式 检测结果

ｄｅｓｅｒｔ．ｅｘｅ　 ＵＥＦＩ　ＢＩＯＳ 越级 Ｈｏｏｋ 检测成功

ｃｙｌｏｎ．ｅｘｅ　 ＵＥＦＩ　ＢＩＯＳ 逐级 Ｈｏｏｋ 检测成功

ｌｉｎｂｏｔ．ｅｘｅ　 ｂｏｏｔｍｇｆｗ．ｅｆｉ 逐级 Ｈｏｏｋ 检测成功

结束语　本 文 基 于 ＵＥＦＩ　Ｂｏｏｔｋｉｔ的 原 理，分 析 了 ＵＥＦＩ

Ｂｏｏｔｋｉｔ实现的 关 键 技 术。然 后 借 鉴 Ｈａｒｏｌｄ　Ｔｈｉｍｂｌｅｂｙ的 木

马模型，给出了 ＵＥＦＩ　Ｂｏｏｔｋｉｔ定 义 的 形 式 化 描 述。在 ＵＥＦＩ

Ｂｏｏｔｋｉｔ定义的基础上，讨论了ＵＥＦＩ　Ｂｏｏｔｋｉｔ和木马在隐蔽技

术上的差异，建 立 了 ＵＥＦＩ　Ｂｏｏｔｋｉｔ协 同 隐 藏 模 型，并 给 出 了

模型的一个应用，证明了在操作系统内核启动前检测Ｂｏｏｔｋｉｔ
比操作系统启动完成后检测具有更好的效果。根据定理开发

了一套在操 作 系 统 内 核 启 动 前 就 开 始 检 测 的 ＵＥＦＩ　Ｂｏｏｔｋｉｔ
检测系统，实验结果表 明，系 统 具 有 较 好 的 检 测 效 果，有 效 地

验证了模型的准确性。
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54. USB30 物理层中弹性缓冲的设计与实现 

55. USB30 的高速信息传输瓶颈研究 

56. 基于 IPv6的 UDP通信的实现 

57. 一种基于 IPv6的流媒体传送方案研究与实现 

58. 基于 IPv4-IPv6双栈的 MODBUS-TCP 协议实现 

59. RS485CAN网关设计与实现 

60. MVB 周期信息的实时调度 

61. RS485 和 PROFINET 网关设计 

62. 基于 IPv6的 Socket 通信的实现 

63. MVB 网络重复器的设计 

64. 一种新型 MVB通信板的探究 

65. 具有 MVB接口的输入输出设备的分析 

66. 基于 STM32 的 GSM 模块综合应用 

67. 基于 ARM7的 MVB CAN 网关设计 

68. 机车车辆的 MVB CAN 总线网关设计 

69. 智能变电站冗余网络中 IEEE1588协议的应用 

70. CAN 总线的浅析 CANopen协议 

71. 基于 CANopen 协议实现多电机系统实时控制 

72. 以太网时钟同步协议的研究 

73. 基于 CANopen 的列车通信网络实现研究 

74. 基于 SJA1000 的 CAN 总线智能控制系统设计 

75. 基于 CANopen 的运动控制单元的设计 

76. 基于 STM32F107VC 的 IEEE 1588 精密时钟同步分析与实现 
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http://www.kontronn.com/support/287-design-of-high-seepd-data-interface-based-on-pcie-and-104-bus
http://www.kontronn.com/support/289-design-of-rapidio-switch-and-flash-storage-module-based-on-vpx-standard
http://www.kontronn.com/support/300-application-of-beidou-satellite-system-in-marine-engineering
http://www.kontronn.com/support/306-research-on-application-of-bdsat-navigation-system-on-oceangoing-vessels
http://www.kontronn.com/support/307-infrared-real-time-signal-processing-system-based-on-cpci
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http://www.kontronn.com/support/373-design-and-implementation-of-elastic-buffer-for-usb3-0-phy
http://www.kontronn.com/support/379-research-of-usb3-0-high-speed-information-transmission-bottleneck
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77. 分布式控制系统精确时钟同步技术 

78. 基于 IEEE 1588 的时钟同步技术在分布式系统中应用 

79. 基于 SJA1000 的 CAN 总线通讯模块的实现 

80. 嵌入式设备的精确时钟同步技术的研究与实现 

81. 基于 SJA1000 的 CAN 网桥设计 

82. 基于 CAN总线分布式温室监控系统的设计与实现 

83. 基于 DSP的 CANopen 通讯协议的实现 

84. 基于 PCI9656 控制芯片的高速网卡 DMA 设计 

85. 基于以太网及串口的数据采集模块设计 

86. MVB1 类设备控制器的 FPGA 设计 

87. MVB 接口彩色液晶显示诊断单元的显示应用软件设计 

88. IPv6 新型套接字的网络编程剖析 

89. 基于规则的 IPv4源程序到 IPv6源程序的移植方法 

90. MVB 网络接口单元的 SOC解决方案 

91. 基于 IPSec 协议的 IPv6安全研究 

92. 具有 VME总线的车载安全计算机 MVB 通信板卡 

93. SD 卡的传输协议和读写程序 

94. 基于 SCTP的 TLS应用 

95. 基于 IPv6的静态路由实验设计 

96. 基于 MVB的地铁列车司机显示系统研究 

97. 基于参数优化批处理的 TLS 协议 

98. SSD 数据结构与算法综述 

 

 

VxWorks： 
 

1. 基于 VxWorks 的多任务程序设计 

2. 基于 VxWorks 的数据采集存储装置设计 

3. Flash 文件系统分析及其在 VxWorks 中的实现 

4. VxWorks多任务编程中的异常研究 

5. VxWorks应用技巧两例 

6. 一种基于 VxWorks 的飞行仿真实时管理系统 

7. 在 VxWorks 系统中使用 TrueType字库 

8. 基于 FreeType的 VxWorks 中文显示方案 

9. 基于 Tilcon 的 VxWorks简单动画开发 

10. 基于 Tilcon 的某武器显控系统界面设计 

11. 基于 Tilcon 的综合导航信息处理装置界面设计 

12. VxWorks的内存配置和管理 

13. 基于 VxWorks 系统的 PCI配置与应用 
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14. 基于 MPC8270 的 VxWorks BSP 的移植 

15. Bootrom功能改进经验谈 

16. 基于 VxWorks 嵌入式系统的中文平台研究与实现 

17. VxBus 的 A429 接口驱动 

18. 基于 VxBus 和 MPC8569E千兆网驱动开发和实现 

19. 一种基于 vxBus的 PPC与 FPGA高速互联的驱动设计方法 

20. 基于 VxBus 的设备驱动开发 

21. 基于 VxBus 的驱动程序架构分析 

22. 基于 VxBus 的高速数据采集卡驱动程序开发 

23. Vxworks下的冗余 CAN通讯模块设计 

24. WindML工业平台下开发 S1d13506驱动及显示功能的实现 

25. WindML中 Mesa的应用 

26. VxWorks下图形用户界面开发中双缓冲技术应用 

27. VxWorks上的一种 GUI系统的设计与实现 

28. VxWorks环境下 socket的实现 

29. VxWorks的 WindML 图形界面程序的框架分析 

30. VxWorks实时操作系统及其在 PC104 下以太网编程的应用 

31. 实时操作系统任务调度策略的研究与设计 

32. 军事指挥系统中 VxWorks下汉字显示技术 

33. 基于 VxWorks 实时控制系统中文交互界面开发平台 

34. 基于 VxWorks 操作系统的 WindML图形操控界面实现方法 

35. 基于 GPU FPGA 芯片原型的 VxWorks 下驱动软件开发 

36. VxWorks下的多串口卡设计 

37. VxWorks内存管理机制的研究 

38. T9 输入法在 Tilcon 下的实现 

39. 基于 VxWorks 的 WindML图形界面开发方法 

40. 基于 Tilcon 的 IO 控制板可视化测试软件的设计和实现 

41. 基于 VxWorks 的通信服务器实时多任务软件设计 

42. 基于 VXWORKS 的 RS485MVB 网关的设计与实现 

43. 实时操作系统 VxWorks在微机保护中的应用 

44. 基于 VxWorks 的多任务程序设计及通信管理 

45. 基于 Tilcon 的 VxWorks图形界面开发技术 

46. 嵌入式图形系统 Tilcon及应用研究 

47. 基于 VxWorks 的数据采集与重演软件的图形界面的设计与实现 

48. 基于嵌入式的 Tilcon 用户图形界面设计与开发 

49. 基于 Tilcon 的交互式多页面的设计 

50. 基于 Tilcon 的嵌入式系统人机界面开发技术 

51. 基于 Tilcon 的指控系统多任务人机交互软件设计 

52. 基于 Tilcon 航海标绘台界面设计 

53. 基于 Tornado 和 Tilcon的嵌入式 GIS 图形编辑软件的开发 

54. VxWorks环境下内存文件系统的应用 

55. VxWorks下的多重定时器设计 
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56. Freescale 的 MPC8641D的 VxWorks BSP 

57. VxWorks实验五[时间片轮转调度] 

58. 解决 VmWare 下下载大型工程.out出现 WTX Error 0x100de的问题 

59. 基于 VxWorks 系统的 MiniGUI 图形界面开发 

60. VxWorks BSP 开发中的 PCI配置方法 

61. VxWorks在 S3C2410 上的 BSP设计 

62. VxWorks操作系统中 PCI总线驱动程序的设计与实现 

63. VxWorks概述 

64. 基于 AT91RM9200的 VxWorks END网络驱动开发 

65. 基于 EBD9200 的 VxWorks BSP 设计和实现 

66. 基于 VxWorks 的 BSP 技术分析 

67. ARM LPC2210的 VxWorks BSP源码 

68. 基于 LPC2210 的 VxWorks BSP 移植 

69. 基于 VxWorks 平台的 SCTP 协议软件设计实现 

70. VxWorks快速启动的实现方法[上电到应用程序 1秒] 

 

Linux： 
 

1. Linux 程序设计第三版及源代码 

2. NAND FLASH 文件系统的设计与实现 

3. 多通道串行通信设备的 Linux 驱动程序实现 

4. Zsh 开发指南-数组 

5. 常用 GDB 命令中文速览 

6. 嵌入式 C 进阶之道 

7. Linux 串口编程实例 

8. 基于 Yocto Project 的嵌入式应用设计 

9. Android应用的反编译 

10. 基于 Android 行为的加密应用系统研究 

11. 嵌入式 Linux 系统移植步步通 

12. 嵌入式 CC++语言精华文章集锦 

13. 基于 Linux 的高性能服务器端的设计与研究 

14. S3C6410移植 Android 内核 

15. Android开发指南中文版 

16. 图解 Linux 操作系统架构设计与实现原理（第二版） 

17. 如何在 Ubuntu 和 Linux Mint 下轻松升级 Linux 内核 

18. Android简单 mp3 播放器源码 

19. 嵌入式 Linux 系统实时性的研究 

20. Android嵌入式系统架构及内核浅析 

21. 基于嵌入式 Linux 操作系统内核实时性的改进方法研究 
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http://www.kontronn.com/support/155-linux-programming-3rd-edition-with-source-code
http://www.kontronn.com/support/156-the-design-and-implementation-of-nand-flash-file-system
http://www.kontronn.com/support/164-implementation-of-drivers-for-multi-channel-data-communication-devices-in-linux
http://www.kontronn.com/support/180-zsh-design-guide-for-array
http://www.kontronn.com/support/187-gdb-command-explanation-in-chinese
http://www.kontronn.com/support/150-embedded-c-programming-language
http://www.kontronn.com/support/222-linux-uart-programming-how-to
http://www.kontronn.com/support/228-embedded-application-design-boased-on-yocto-project
http://www.kontronn.com/support/231-decompile-of-android-application
http://www.kontronn.com/support/232-research-on-action-based-encryption-application-system-based-on-android
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http://www.kontronn.com/support/234-list-of-very-good-articles-about-embedded-c-c
http://www.kontronn.com/support/235-design-of-and-research-on-high-performance-server-based-on-linux
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http://www.kontronn.com/support/238-architecture-design-and-implementation-principle-for-linux-os-2nd-edition
http://www.kontronn.com/support/128-how-to-easily-upgrade-linux-kernel-in-ubuntu-and-linux-mint
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22. Linux TCP IP 协议详解 

23. Linux 桌面环境下内存去重技术的研究与实现 

24. 掌握 Android 7.0 新增特性 Quick Settings 

25. Android应用逆向分析方法研究 

26. Android操作系统的课程教学 

27. Android智能手机操作系统的研究 

28. Android英文朗读功能的实现 

29. 基于 Yocto 订制嵌入式 Linux 发行版 

30. 基于嵌入式 Linux 的网络设备驱动设计与实现 

31. 如何高效学习嵌入式 

32. 基于 Android 平台的 GPS定位系统的设计与实现 

33. LINUX ARM下的 USB 驱动开发 

34. Linux 下基于 I2C 协议的 RTC驱动开发 

35. 嵌入式下 Linux系统设备驱动程序的开发 

36. 基于嵌入式 Linux 的 SD卡驱动程序的设计与实现 

37. Linux 系统中进程调度策略 

38. 嵌入式 Linux 实时性方法 

39. 基于实时 Linux计算机联锁系统实时性分析与改进 

40. 基于嵌入式 Linux 下的 USB30 驱动程序开发方法研究 

41. Android手机应用开发之音乐资源播放器 

42. Linux 下以太网的 IPv6隧道技术的实现 

43. Research and design of mobile learning platform based 

on Android 

44. 基于 linux 和 Qt的串口通信调试器调的设计及应用 

45. 在 Linux平台上基于 QT的动态图像采集系统的设计 

46. 基于 Android 平台的医护查房系统的研究与设计 

47. 基于 Android 平台的软件自动化监控工具的设计开发 

48. 基于 Android 的视频软硬解码及渲染的对比研究与实现 

49. 基于 Android 移动设备的加速度传感器技术研究 

50. 基于 Android 系统振动测试仪研究 

51. 基于缓存竞争优化的 Linux 进程调度策略 

52. Linux 基于 W83697 和 W83977 的 UART 串口驱动开发文档 

53. 基于 AT91RM9200的嵌入式 Linux系统的移植与实现 

54. 路由信息协议在 Linux平台上的实现 

55. Linux 下 IPv6 高级路由器的实现 

 

Windows CE： 
 

1. Windows CE.NET下 YAFFS 文件系统 NAND Flash驱动程序设计 
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http://www.kontronn.com/support/264-detailed-explanation-about-the-tcp-ip-protocol-for-linux
http://www.kontronn.com/support/267-research-and-implementation-of-memory-deduplication-in-the-linux-desktop-environment
http://www.kontronn.com/support/277-master-android-7-0-new-features-quick-settings
http://www.kontronn.com/support/293-research-on-reverse-analyzing-of-android-application
http://www.kontronn.com/support/294-study-on-course-teaching-of-android-operating-system
http://www.kontronn.com/support/295-research-of-smart-phone-operating-system-based-on-android
http://www.kontronn.com/support/296-the-realization-of-the-english-reading-in-android
http://www.kontronn.com/support/297-customizing-linux-distribution-based-on-the-yocto
http://www.kontronn.com/support/301-design-and-implementation-of-network-device-driver-based-on-embedded-linux
http://www.kontronn.com/support/302-how-to-study-embedded-knowledge-effectively
http://www.kontronn.com/support/304-design-and-implementation-of-gps-positioning-system-based-on-android-platform
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http://www.kontronn.com/support/343-the-development-of-device-driver-for-embedded-linux-platform
http://www.kontronn.com/support/346-the-design-and-implementation-of-device-driver-for-sd-card-based-on-embedded-linux
http://www.kontronn.com/support/353-linux-systems-in-the-process-of-scheduling-strategy
http://www.kontronn.com/support/361-research-on-real-time-method-of-embedded-linux
http://www.kontronn.com/support/366-analysis-and-improvement-on-real-time-based-on-linux-interlocking-computer-system
http://www.kontronn.com/support/376-research-of-the-usb-3-0-device-driver-design-method-based-on-embedded-linux
http://www.kontronn.com/support/378-android-mobile-phone-application-design-music-resource-player
http://www.kontronn.com/support/384-realization-of-linux-based-on-ipv6-tunnel-on-ethernet
http://www.kontronn.com/support/387-research-and-design-of-mobile-learning-platform-based-on-android
http://www.kontronn.com/support/387-research-and-design-of-mobile-learning-platform-based-on-android
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http://www.kontronn.com/support/400-design-of-dynamic-image-acquisition-system-based-on-qt-in-linux
http://www.kontronn.com/support/402-research-and-design-of-medical-ward-round-system-based-on-android-platform
http://www.kontronn.com/support/410-designing-and-development-android-based-software-automated-monitoring-tools
http://www.kontronn.com/support/413-research-and-implementation-of-software-hardware-video-decoding-with-different-rendering-methods-in-android
http://www.kontronn.com/support/425-research-on-android-acceleration-sensor-technology-based-on-mobile-device
http://www.kontronn.com/support/429-research-on-android-system-based-on-vibration-test-instrument
http://www.kontronn.com/support/434-linux-process-scheduling-strategy-based-on-cache-contention-optimization
http://www.kontronn.com/support/510-uart-device-driver-development-document-based-on-w83697-and-w83977-in-linux
http://www.kontronn.com/support/525-porting-and-realization-for-embedded-linux-system-based-on-at91rm9200
http://www.kontronn.com/support/532-implementation-of-routing-information-protocol-on-the-linux-platform
http://www.kontronn.com/support/536-a-ipv6-router-is-implemented-under-linux
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2. Windows CE 的 CAN 总线驱动程序设计 

3. 基于 Windows CE.NET的 ADC驱动程序实现与应用的研究 

4. 基于 Windows CE.NET 平台的串行通信实现 

5. 基于 Windows CE.NET 下的 GPRS模块的研究与开发 

6. win2k 下 NTFS 分区用 ntldr 加载进 dos 源代码 

7. Windows下的 USB 设备驱动程序开发 

8. WinCE 的大容量程控数据传输解决方案设计 

9. WinCE6.0安装开发详解 

10. DOS 下仿 Windows 的自带计算器程序 C源码 

11. G726 局域网语音通话程序和源代码 

12. WinCE 主板加载第三方驱动程序的方法 

13. WinCE 下的注册表编辑程序和源代码 

14. WinCE 串口通信源代码 

15. WINCE 的 SD 卡程序[可实现读写的源码] 

16. 基于 WinCE 的 BootLoader 研究 

17. Windows CE 环境下无线网卡的自动安装 

18. 基于 Windows CE的可视电话的研究与实现 

19. 基于 WinCE 的嵌入式图像采集系统设计 

20. 基于 ARM与 WinCE 的掌纹鉴别系统 

21. DCOM 协议在网络冗余环境下的应用 

22. Windows XP Embedded在变电站通信管理机中的应用 

23. XPE 在多功能显控台上的开发与应用 

24. 基于 Windows XP Embedded 的 LKJ2000 仿真系统设计与实现 

25. 虚拟仪器的 Windows XP Embedded操作系统开发 

26. 基于 EVC的嵌入式导航电子地图设计 

27. 基于 XPEmbedded的警务区 SMS指挥平台的设计与实现 

28. 基于 XPE的数字残币兑换工具开发 

29. Windows CENET下 ADC驱动开发设计 

30. Windows CE 下 USB 设备流驱动开发与设计 

31. Windows驱动程序设计 

32. 基于 Windows CE的 GPS应用 

33. 基于 Windows CE下大像素图像分块显示算法的研究 

34. 基于 Windows CE的数控软件开发与实现 

 

 

PowerPC： 
 

1. Freescale MPC8536 开发板原理图 

2. 基于 MPC8548E 的固件设计 
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http://www.kontronn.com/support/161-can-bus-device-driver-design-in-windows-ce
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http://www.kontronn.com/support/171-realization-of-serial-communication-based-on-windows-ce
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3. 基于 MPC8548E 的嵌入式数据处理系统设计 

4. 基于 PowerPC 嵌入式网络通信平台的实现 

5. PowerPC在车辆显控系统中的应用 

6. 基于 PowerPC 的单板计算机的设计 

7. 用 PowerPC860 实现 FPGA配置 

8. 基于 MPC8247 嵌入式电力交换系统的设计与实现 

9. 基于设备树的 MPC8247嵌入式 Linux 系统开发 

10. 基于 MPC8313E 嵌入式系统 UBoot的移植 

11. 基于 PowerPC 处理器 SMP系统的 UBoot 移植 

12. 基于 PowerPC 双核处理器嵌入式系统 UBoot 移植 

13. 基于 PowerPC 的雷达通用处理机设计 

14. PowerPC平台引导加载程序的移植 

15. 基于 PowerPC 嵌入式内核的多串口通信扩展设计 

16. 基于 PowerPC 的多网口系统抗干扰设计 

17. 基于 MPC860T 与 VxWorks的图形界面设计 

18. 基于 MPC8260 处理器的 PPMC 系统 

19. 基于 PowerPC 的控制器研究与设计 

20. 基于 PowerPC 的模拟量输入接口扩展 

21. 基于 PowerPC 的车载通信系统设计 

22. 基于 PowerPC 的嵌入式系统中通用 IO口的扩展方法 

23. 基于 PowerPC440GP 型微控制器的嵌入式系统设计与研究 

24. 基于双 PowerPC 7447A处理器的嵌入式系统硬件设计 

25. 基于 PowerPC603e 通用处理模块的设计与实现 

26. 嵌入式微机 MPC555 驻留片内监控器的开发与实现 

27. 基于 PowerPC 和 DSP 的电能质量在线监测装置的研制 

28. 基于 PowerPC 架构多核处理器嵌入式系统硬件设计 

29. 基于 PowerPC 的多屏系统设计 

30. 基于 PowerPC 的嵌入式 SMP 系统设计 

31. 基于 MPC850 的多功能通信管理器 

32. 基于 MPC8640D 处理系统的技术研究 

33. 基于双核 MPC8641D 处理器的计算机模块设计 

34. 基于 MPC8641D 处理器的对称多处理技术研究 

 

 

ARM： 
 

1. 基于 DiskOnChip 2000的驱动程序设计及应用 

2. 基于 ARM体系的 PC-104总线设计 

3. 基于 ARM的嵌入式系统中断处理机制研究 
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4. 设计 ARM的中断处理 

5. 基于 ARM的数据采集系统并行总线的驱动设计 

6. S3C2410下的 TFT LCD驱动源码 

7. STM32 SD卡移植 FATFS文件系统源码 

8. STM32 ADC 多通道源码 

9. ARM Linux 在 EP7312 上的移植 

10. ARM 经典 300 问 

11. 基于 S5PV210 的频谱监测设备嵌入式系统设计与实现 

12. Uboot 中 start.S 源码的指令级的详尽解析 

13. 基于 ARM9的嵌入式 Zigbee 网关设计与实现 

14. 基于 S3C6410 处理器的嵌入式 Linux 系统移植 

15. CortexA8平台的μC-OSⅡ及 LwIP协议栈的移植与实现 

16. 基于 ARM的嵌入式 Linux无线网卡设备驱动设计 

17. ARM S3C2440 Linux ADC驱动 

18. ARM S3C2440 Linux 触摸屏驱动 

19. Linux 和 Cortex-A8的视频处理及数字微波传输系统设计 

20. Nand Flash 启动模式下的 Uboot移植 

21. 基于 ARM处理器的 UART设计 

22. ARM CortexM3 处理器故障的分析与处理 

23. ARM 微处理器启动和调试浅析 

24. 基于 ARM系统下映像文件的执行与中断运行机制的实现 

25. 中断调用方式的 ARM 二次开发接口设计 

26. ARM11 嵌入式系统 Linux下 LCD的驱动设计 

27. Uboot 在 S3C2440 上的移植 

28. 基于 ARM11 的嵌入式无线视频终端的设计 

29. 基于 S3C6410 的 Uboot分析与移植 

30. 基于 ARM嵌入式系统的高保真无损音乐播放器设计 

31. UBoot 在 Mini6410 上的移植 

32. 基于 ARM11 的嵌入式 Linux NAND FLASH模拟 U盘挂载分析与实现 

33. 基于 ARM11 的电源完整性分析 

34. 基于 ARM S3C6410 的 uboot 分析与移植 

35. 基于 S5PC100 移动视频监控终端的设计与实现 

36. UBoot 在 AT91RM9200 上的移植简析 

37. 基于工控级 AT91RM9200开发板的 UBoot移植分析 

 

Hardware： 
 

1. DSP 电源的典型设计 

2. 高频脉冲电源设计 
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3. 电源的综合保护设计 

4. 任意波形电源的设计 

5. 高速 PCB信号完整性分析及应用 

6. DM642 高速图像采集系统的电磁干扰设计 

7. 使用 COMExpress Nano工控板实现 IP调度设备 

8. 基于 COM Express 架构的数据记录仪的设计与实现 

9. 基于 COM Express 的信号系统逻辑运算单元设计 

10. 基于 COM Express 的回波预处理模块设计 

11. 基于 X86平台的简单多任务内核的分析与实现 

12. 基于 UEFI Shell的 PreOS Application的开发与研究 

13. 基于 UEFI固件的恶意代码防范技术研究 

14. MIPS 架构计算机平台的支持固件研究 

15. 基于 UEFI固件的攻击验证技术研究 

16. 基于 UEFI的 Application 和 Driver 的分析与开发 

17. 基于 UEFI的可信 BIOS研究与实现 

18. 基于 UEFI的国产计算机平台 BIOS研究 

19. 基于 UEFI的安全模块设计分析 

20. 基于 FPGA NiosⅡ的等精度频率计设计 

21. 基于 FPGA的 SOPC 设计 

22. 基于 SOPC基本信号产生器的设计与实现 

23. 基于龙芯平台的 PMON 研究与开发 

24. 基于 X86平台的嵌入式 BIOS 可配置设计 

25. 基于龙芯 2F架构的 PMON分析与优化 

26. CPU 与 GPU 之间接口电路的设计与实现 

27. 基于龙芯 1A平台的 PMON源码编译和启动分析 

28. 基于 PC104 工控机的嵌入式直流监控装置的设计 

29. GPGPU 技术研究与发展 

30. GPU 实现的高速 FIR 数字滤波算法 

31. 一种基于 CPUGPU异构计算的混合编程模型 

32. 面向 OpenCL 模型的 GPU性能优化 

33. 基于 GPU的 FDTD算法 

34. 基于 GPU的瑕疵检测 

35. 基于 GPU通用计算的分析与研究 

36. 面向 OpenCL 架构的 GPGPU 量化性能模型 

37. 基于 OpenCL 的图像积分图算法优化研究 

38. 基于 OpenCL 的均值平移算法在多个众核平台的性能优化研究 

39. 基于 OpenCL 的异构系统并行编程 

40. 嵌入式系统中热备份双机切换技术研究 

41. EFI-Tiano 环境下的 AES算法应用模型 

42. EFI 及其安全性研究 

43. 基于 UEFI Shell的 PreOS Application的开发与研究 
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http://www.kontronn.com/2-products/174-design-for-power-synthetic-protection
http://www.kontronn.com/support/175-design-of-arbirary-waveform-power-supply
http://www.kontronn.com/support/210-analysis-and-application-of-high-speed-pcb-signal-integrity
http://www.kontronn.com/support/212-an-electromagnetic-interference-design-of-a-high-speed-image-acquisition-system-on-dm642
http://www.kontronn.com/support/225-design-a-ip-dispatcher-base-on-a-com-express-nano-motherboard
http://www.kontronn.com/support/243-the-design-and-implementation-of-a-data-recorder-based-on-com-express-architecture
http://www.kontronn.com/support/248-design-of-signal-system-logic-arithmetic-unit-based-on-com-express
http://www.kontronn.com/support/258-design-of-radar-echoes-pre-processing-module-based-on-com-express
http://www.kontronn.com/support/265-analysis-and-application-of-simple-multi-task-kernel-on-x86-platform
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http://www.kontronn.com/support/2-products/274-research-of-malicious-code-defense-technology-based-on-uefi-firmware
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http://www.kontronn.com/support/389-pmon-source-code-compiling-and-starting-analysis-based-on-loongson-1a-platform
http://www.kontronn.com/support/397-design-of-an-embedded-dc-control-and-monitoring-device-based-on-the-pc104-industry-controller
http://www.kontronn.com/support/398-research-and-development-of-the-general-purpose-computation-on-gpus
http://www.kontronn.com/support/405-high-speed-fir-digital-filtering-on-gpu
http://www.kontronn.com/support/412-hybrid-programming-model-based-on-cpu-gpu-heterogeneous-computing
http://www.kontronn.com/support/418-gpu-performance-optimization-targeting-opencl-model
http://www.kontronn.com/support/438-the-fdtd-finite-difference-time-domain-computing-method-based-on-gpu
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http://www.kontronn.com/support/447-general-computing-of-gpu-a-new-high-performance-computing-solutions
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http://www.kontronn.com/support/458-research-on-image-integral-algorithm-optimization-based-on-opencl
http://www.kontronn.com/support/459-research-on-mean-shift-algorithm-using-opencl-on-multiple-many-core-platform
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Programming: 
 

1. 计算机软件基础数据结构 - 算法 

2. 高级数据结构对算法的优化 

3. 零基础学算法 

4. Linux 环境下基于 TCP的 Socket编程浅析 

5. Linux 环境下基于 UDP的 socket编程浅析 

6. 基于 Socket 的网络编程技术及其实现 

7. 数据结构考题 - 第 1章 绪论 

8. 数据结构考题 - 第 2章  线性表 

9. 数据结构考题 - 第 2章  线性表 - 答案 

10. 基于小波变换与偏微分方程的图像分解及边缘检测 

11. 基于图像能量的布匹瑕疵检测方法 

12. 基于 OpenCL 的拉普拉斯图像增强算法优化研究 

13. 异构平台上基于 OpenCL的 FFT实现与优化 

14. 数据结构考题 - 第 4章  串 

15. 数据结构考题 - 第 4章 串答案 

16. 用 IPv6编程接口实现有连接通信的方法 

 

FPGA / CPLD: 
 

1. 一种基于并行处理器的快速车道线检测系统及 FPGA 实现 

2. 基于 FPGA和 DSP的 DBF实现 

3. 高速浮点运算单元的 FPGA 实现 

4. DLMS 算法的脉动阵结构设计及 FPGA 实现 

5. 一种基于 FPGA的 3DES加密算法实现 

6. 可编程 FIR 滤波器的 FPGA 实现 

7. 基于 FPGA的 AES加密算法的高速实现 

8. 基于 FPGA的精确时钟同步方法 

9. 应用分布式算法在 FPGA平台实现 FIR 低通滤波器 

10. 流水线技术在用 FPGA 实现高速 DSP 运算中的应用 

11. 基于 FPGA的 CAN总线通信节点设计 

12. 基于 FPGA的高速时钟数据恢复电路的实现 

13. 基于 FPGA的高阶高速 FIR 滤波器设计与实现 

14. 基于 FPGA高效实现 FIR滤波器的研究 
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15. FPGA 的 VHDL 设计策略 

16. 用 FPGA实现串口通信的设计 

17. GPIB 接口的 FPGA 实现 
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