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摘  要：统一可扩展固件接口(UEFI)缺乏相应的安全保障机制，易受恶意代码的攻击，而传统的计算机安全系统无法为固件启动过程和操
作系统引导过程提供安全保护。针对上述问题，设计基于 UEFI 的恶意代码防范系统。该系统利用多模式匹配算法实现特征码检测引擎，
用于在计算机启动过程中检测与清除恶意代码，并提供恶意启动项处理及系统内核文件备份等功能。实验结果证明，该系统能为固件及上
层操作系统提供完善的安全保护，且代码尺寸小、检测速度快，恶意代码识别率高。 
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1  概述 
近年来，随着病毒、木马、网络蠕虫等恶意代码攻击技

术的不断成熟，仅依赖于操作系统级别的安全防范机制已经
不能满足信息安全技术的发展需求，计算机安全体系必须进
一步向下延伸到系统固件层甚至硬件层。固件作为计算机处
理器最早执行的软件，在嵌入式系统、个人计算机和服务器
上广泛存在，其安全性直接影响上层操作系统和整个计算机
安全体系。针对固件安全问题的研究已经成为信息安全领域
研究和关注的新热点。 

基本输入输出系统(Basic Input Output System, BIOS)作
为第 1代计算机固件架构，自 1981年设计至今被广泛应用于
计算机系统中。传统的 BIOS 在设计之初缺少安全方面的考
虑，存在诸多安全隐患。以 1999 年大规模爆发的 CIH 病毒
为代表，恶意代码对系统的入侵开始向下延伸到固件层。文
献[1-2]描述了利用 APCI、PCI 的漏洞实现在 BIOS 中植入
Rootkit 恶意代码的技术。文献 [3]利用固件系统管理模式
(System Management Mode, SMM)植入代码攻击 Intel 的
TXT(Trusted Execution Technology)安全技术。由于固件处于
计算机系统的底层，当 BIOS 受到上述威胁攻击时，会导致
计算机操作系统在加载之初就被入侵者所控制，从而给发现
和清除这些威胁带来极大的困难。 

2003年，Intel对外公布了其制定的新一代固件标准，用
以替代传统的 BIOS。随后，联合业界建立了统一可扩展固件
接口(Unified Extensible Firmware Interface, UEFI)联盟，于

2006年推出 UEFI 2.0标准和相应的 UEFI平台初始化(PI 1.0)

标准，并将其框架代码开源，以推动新固件标准的发展。UEFI

固件采用模块化设计，C 语言风格的参数堆栈传递方式，具
有操控所有硬件资源的能力，较传统的 BIOS 开发更为便利
和灵活。由 Tiano 社区负责的 EDK II 项目是根据最新 UEFI

标准开发和维护的开源实现平台。本文在此基础上对基于
UEFI固件的恶意代码防范技术进行了研究。 

2  UEFI固件的安全需求 
随着 UEFI固件逐渐替代传统的 BIOS，针对其安全性问

题的研究也越来越多。最新版本的 UEFI标准[4]中加入了关于
可信启动、数字签名和数字摘要等服务的定义，这些定义符
合可信计算组织制定的可信平台规范[5]，可用于固件执行过
程中的完整性检查和身份认证。文献[6]利用上述 UEFI 标准
中的服务接口，给出了一种基于数字签名和数字摘要的安全
启动模型。文献[7]通过在系统中引入 TPM 芯片作为可信测
量根，在预启动环境中构建操作系统运行前的可信链，实现
了一种基于 UEFI 平台的可信固件。这些研究成果主要集中
在可信计算领域，以数字认证技术为核心，通过禁止固件中
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未知代码的运行或部分限制其行为来避免对系统的启动造成
危害。在实际应用中，这种方法存在以下缺陷： 

(1)缺乏灵活的安全管理机制。UEFI 固件相对于传统
BIOS的优势之一在于其灵活性和开放性，而基于信任链的数
字认证技术极大地限制了这方面的发展。UEFI平台下现有的
数字认证技术通过禁止未知代码的运行来保障固件的安全，
因此，任何代码(包括 UEFI 固件本身和上层操作系统的加载
程序)都必须经过上级认证后加入信任链才能够运行。系统一
经部署使用，即使是系统用户确认安全的固件代码也无法安
装和运行。这种限制虽然能够保证固件自身的安全，但由于
管理复杂，整个系统的灵活性和扩展性较差，因此不能适应
环境变化的需求。 

(2)缺乏对上层操作系统的保护。目前的研究成果只着眼
于保护 UEFI 固件本身的安全，而未考虑将 UEFI 纳入整个
计算机系统的安全防范体系中。从对传统 BIOS 的攻击技术
来看，入侵者攻击系统固件的目的通常不仅仅是破坏系统固
件或简单地阻止操作系统的启动，而是利用固件漏洞向系统
中植入恶意代码，进而在操作系统加载之初获得系统的控制
权，实现对上层操作系统的入侵。因此，禁止未知代码修改
固件中的关键数据项仅能保证系统的启动流程不被破坏，难
以检测和识别针对上层操作系统的攻击。 

因此，UEFI固件需要更加完善的安全防范机制。 

3  基于 UEFI固件的恶意代码防范系统 
UEFI 固件的灵活性和开放性给计算机安全技术带来了

新的发展空间。相比传统的 BIOS，UEFI 更像一个微操作系
统，可在操作系统载入之前操控所有的硬件资源，且具有实
现更复杂逻辑运算的能力。本文将恶意代码防范技术引入固
件层，以基于特征码的恶意代码检测引擎为核心，设计并实
现一个基于 UEFI 固件的恶意代码防范系统，为整个计算机
系统提供完整的安全防范工作。 

根据最新版本的 UEFI 及相关标准，计算机系统的启动
流程分为 5个阶段，依次为 EFI预启动(Pre-EFI Initialization, 

PEI)、驱动运行环境(Driver Execution Environment, DXE)、
Boot设备选择(Boot Device Select, BDS)、操作系统(Operating 

System, OS) Boot和 OS运行环境 Runtime。本文提出的恶意
代码防范系统运行于 UEFI环境下，为 UEFI和上层操作系统
提供相应的调用接口。在计算机启动的不同阶段，系统分别
提供相应的安全检测与防范措施，如图 1所示。 

 

图 1  基于 UEFI固件的恶意代码防范系统 

3.1  PEI阶段 
PEI阶段主要负责基本的上电初始化工作，如 CPU和内

存的初始化。这部分固件代码的安全检查工作由 PI标准中规
定的 SEC模块专门负责，不在本文研究范围之内。 

3.2  DXE阶段 
DXE 阶段是 UEFI 驱动程序的运行环境，也是 UEFI 固

件运行的主要阶段。在本阶段开始时，UEFI 内核的 Driver 

Dispatcher 将枚举所有外围设备的驱动程序，并判断其相互
依赖关系，依次载入系统。所有 UEFI驱动成功加载后，UEFI

固件即完成启动准备工作，可继续运行其他 UEFI 应用程序
或开始引导操作系统。 

本文提出的恶意代码防范系统以 UEFI 环境下虚拟设备
驱动程序的形式实现，在 DXE阶段的初期加载到 UEFI运行
环境中。在随后过程中，UEFI内核可利用本系统提供的恶意
代码检测功能检查其他设备驱动程序和 UEFI 应用程序，根
据检测结果判断目标代码是否存在安全威胁，并采取相应的
防范措施，能够有效地弥补基于信任链的数字认证技术在灵
活性上的不足。 

3.3  BDS阶段 
BDS 阶段是 UEFI 环境中启动管理器运行的阶段，主要

负责发现和选择正确的操作系统引导设备，根据系统策略或
用户的选择调用相应的系统引导程序。目前 UEFI 固件选择
操作系统的安全策略主要依据 2点： 

(1)操作系统存放的物理位置，如来自本地硬盘、可移动
存储设备(U盘、光盘)或网络启动； 

(2)引导程序(即操作系统的入口程序)能否通过数字签名
和认证。 

由此可见，当前 UEFI 固件对操作系统的选择和判断是
非常简单的。 

本系统在 UEFI 调用操作系统引导程序之前加入对上层
操作系统内核的完整性检查功能。由于操作系统的核心程序
具有稳定性且数量有限，因此系统提取这些文件的数字摘要，
并与之前完整性检查记录中的数据进行比对，判断核心文件
是否被破坏或篡改。必要时可利用 UEFI 的网络接口提取远
程备份文件完成操作系统的修复工作，确保操作系统核心的
安全性和完整性。 

3.4  OS Boot阶段 
UEFI启动管理器调用操作系统引导程序之后，系统的控

制权由 UEFI 固件转移到操作系统，计算机进入操作系统引
导阶段。在本阶段，操作系统仍然可以调用 UEFI 环境下的
所有服务。当操作系统加载完成后，UEFI所占用的大部分系
统资源将被释放，计算机启动完成，进入操作系统运行环境。 

在此阶段中，上层操作系统可调用本系统的服务接口，
根据事先拟定的安全策略和恶意代码检测引擎的检查结果，
清除操作系统启动过程中的恶意代码程序。操作系统启动完
成后，本系统的主要功能已经完成，将释放恶意启动项处理
和完整性检查模块所占用的内存资源，供上层操作系统使用。 

3.5  Runtime阶段 
Runtime 是操作系统启动完成后的正常运行过程，此时

大部分 UEFI 资源已被释放，仅保留少量必要模块存放在内
存中，供操作系统调用。 

本文系统在操作系统运行环境中可选择性地驻留内存，
配合上层安全防范软件进行工作。在操作系统运行环境中，
某些恶意程序能够寄生在操作系统的核心服务中，或设法先
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于安全软件启动，获取系统的控制权。对于这类恶意代码，
操作系统中的安全软件即使能够检测到，也难以直接进行彻
底有效的清除，只能通过反复重启或由用户手动启动到安全
模式下进行清理。在加入本系统后，上层安全软件在检测到
恶意代码后，可将相关文件信息和处理办法利用本系统提供
的服务接口传递到 UEFI固件层，尝试在 UEFI环境下进行清
理，或由固件将这些信息保存下来，在下一次计算机启动过
程的 OS Boot阶段进行清理工作。 

由于系统的所有模块都在 UEFI 环境下运行，将整个系
统的恶意代码防范工作提前到计算机固件启动的初期阶段，
因此能够在恶意代码启动之前完成查杀，保证操作系统的正
常启动及上层安全软件的顺利运行。同时由于本系统的设计
完全符合 UEFI 标准，向上层系统提供统一的调用接口，因
此不受系统平台架构的限制，可用于任何支持 UEFI 固件的
系统环境。 

4  系统实现及性能分析 
4.1  虚拟设备驱动的结构 

为了尽早在 UEFI 运行环境中启动，系统设计为虚拟设
备驱动程序的形式，且仅依赖于文件系统、网络接口、数字
认证和部分 UEFI 内核服务，系统依赖要求极低，因此，在
UEFI 驱动管理模块判断驱动程序加载顺序时具有极高的优
先级，在 DXE阶段初期即可进行加载。系统内部以基于特征
码的恶意代码检测引擎为核心，主要包括数据管理和恶意代
码防范 2个模块，其结构如图 2所示。 

 

图 2  虚拟设备驱动实现结构 

系统数据管理主要包括系统配置文件、核心文件备份和
恶意代码特征库 3 个部分。其中，配置文件存储程序配置信
息、远程服务器信息及完整性检查记录，这部分数据需存储
在本地硬盘的 UEFI 隐藏分区中，对于无盘工作站可压缩后
作为 UEFI变量存储在主板的 Flash芯片内。恶意代码特征库
和文件备份数据可保存在远程服务器中，通过 UEFI 提供的
网络服务接口进行维护和更新。为保证不被其他恶意程序篡
改，系统程序文件和所有数据文件均经过数字签名和加密后
存储，受到 UEFI数字认证模块的保护。 

恶意代码防范模块是系统的核心，以基于特征码的检测
引擎为基础，提供恶意代码检测、特洛伊木马程序清理、恶
意启动项处理功能。在启动阶段，系统还将对 UEFI 固件和
操作系统中的核心文件进行完整性检查，计算其 MD5摘要信
息并与之前的记录进行比对，以确认核心程序没有被篡改。 

由于系统需要对 DXE 阶段之后的整个计算机运行过程
提供安全保护，因此需要对外提供 2套调用接口。在 DXE、

BDS和 OS Boot阶段，系统将注册为 UEFI系统服务，供其
他所有 UEFI 程序和操作系统的引导程序调用。在操作系统
运行环境中，根据 UEFI标准的规定，将调用接口进行封装，
利用UEFI Runtime Service中的Update Capsule交换机制实现
与上层操作系统的信息传递。 

4.2  恶意代码检测引擎的实现 
恶意代码的检测通常分为 3种类型：基于特征码的检测，

基于语义的检测和基于行为的检测，本文系统采用基于特征
码的检测方法，具有针对性强、误报率低、开销较小的优点，
非常适用于固件运行环境。特征码是对样本进行分析得到的
一串或一组二进制序列，用以标识恶意代码的身份，在检测
中将样本与特征码进行匹配，若匹配成功，则认定样本受到
恶意代码的感染。 

系统以经典的 AC(Aho-Corasick)[8]多模式匹配算法为基
础实现恶意代码检测引擎。AC 算法在进行匹配之前先对模
式串(特征码)集合进行预处理，生成树状的有限状态机，之
后只需要对样本进行一次扫描就可以精确匹配到目标模式
串。这种算法的优点在于匹配速度快，对平均长度为 n 字节
的模式串集合进行匹配操作的时间复杂度仅为 O(n)，但空间
复杂度较高，在预处理过程中构建查询树需要创建和维护
256n个状态节点。 

通常特征码的平均长度为数十至上百字节，在实验中发
现，由于 UEFI 环境下内存操作效率的限制，维护数量如此
巨大的状态节点使特征库的预处理时间远远超过了可接受的
范围。为此，本文对 AC 算法进行改进，利用每个特征码的
前 m个字节构建查询树，即利用有限状态机匹配模式串的前
m 字节后得到较小的目标模式串集合，再通过精确匹配得到
目标结果。 

实验证明，在实际运行环境中，根据平台的内存操作效
率和特征码集合的平均长度选择合适的 m 值(通常为 3~5)，
可有效平衡预处理和匹配操作所需的时间，使整个系统的效
率达到较高的水平。 

4.3  实验验证与性能分析 
由于实验的目的是测试 UEFI 平台下恶意代码防范系统

的功能和运行效率，特征码的分析提取技术不是本文研究的
重点，因此在实验中使用 Clam AntiVirus网站提供的 1万条
病毒特征码(总长 973 KB)作为恶意代码库，并采用VX heaven

网站上收集的其中 68个病毒文件(共 7.53 MB)作为恶意代码
样本。在 DXE 阶段，以主板固件中的全部 130 个 EFI 程序 

(3.82 MB)和上述恶意代码样本作为待测样本；在操作系统启
动阶段，以 Windows 操作系统 System32 文件夹下选取的  

200 个可执行文件(30.61 MB)和上述恶意代码样本作为待测
样本。实验系统基于 EDKII平台开发，运行实验的操作系统
为 Windows XP，硬件环境为 Intel Tunnel Mountain(DQ57TM)

系主板，酷睿 3.2 GHz处理器，1 GB内存。 

本文系统编译后的 EFI程序文件为 88 KB，可置入主板
的 Flash 芯片中运行。实验平台在加入系统前后的启动效率
如图 3 所示。在 UEFI 固件运行环境中，本文系统对测试样
本的漏报率为 10.3%。恶意代码特征库加载的平均时间为   

2 201 ms，在 DXE阶段对固件中所有待测样本进行检测所消
耗的时间为 321 ms，在 BDS 阶段对操作系统中所有待测样
本进行检测所消耗的时间为 2 397 ms。实验结果表明，系统
在对计算机启动性能产生较小影响的情况下，能够在 UEFI

环境中成功实现恶意代码的检测与防范。 
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图 3  本文系统对计算机启动效率的影响 

5  结束语 
恶意代码防范是信息安全领域的难点，其典型问题之一

是某些恶意代码会先于安全软件加载到系统，优先控制操作
系统，导致安全软件不能对其有效地清除。 

本文提出的恶意代码防范技术不仅能够用于检测固件环
境中的恶意代码，而且可以在操作系统的整个加载过程持续
提供防范工作，保证操作系统和上层安全软件的正常载入和
运行，有效地解决了上述问题。下一步的研究工作主要有以
下 2点： 

(1)继续研究针对 UEFI固件的恶意代码行为特征； 

(2)进一步选择和优化基于 UEFI 的恶意代码检测算法，
降低对计算机启动性能的影响。 
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(6)目前大多数的图像置乱加密算法都只针对方形图像，
本文算法既能对方形图像进行置乱，又能对矩形图像进行  

置乱。 

4  结束语 
传统基于像素位置改变的置乱算法不能改变像素的灰度

分布特征，在基于像素值改变的置乱算法中，低维的变换不
能改变像素的灰度分布特征，高维的变换迭代周期长、解密
代价高，基于单组和双组混沌系统的置乱算法存在加密强度
不够、密钥空间小、留有轮廓等问题。本文利用多组混沌序
列和矩阵拉直算子解决上述问题，通过对彩色数字图像的
RGB矩阵进行拉直和置乱，使人们无法识别原始图像所表达
的真正含义。理论分析和实验结果表明，该算法具有较大的
密钥空间，无需迭代，能同时实现像素位置和像素值的双置
乱，对密钥很敏感，能改变图像的灰度特征，且置乱后的图
像纹理细，颗粒均匀。 
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11. 基于 Tilcon 的综合导航信息处理装置界面设计 

12. VxWorks 的内存配置和管理 

13. 基于 VxWorks 系统的 PCI 配置与应用 

14. 基于 MPC8270 的 VxWorks BSP 的移植 

15. Bootrom 功能改进经验谈 

16. 基于 VxWorks 嵌入式系统的中文平台研究与实现 

17. VxBus 的 A429 接口驱动 

18. 基于 VxBus 和 MPC8569E 千兆网驱动开发和实现 

19. 一种基于 vxBus 的 PPC 与 FPGA 高速互联的驱动设计方法 

20. 基于 VxBus 的设备驱动开发 

21. 基于 VxBus 的驱动程序架构分析 

22. 基于 VxBus 的高速数据采集卡驱动程序开发 

 

Linux： 
 

1. Linux 程序设计第三版及源代码 

2. NAND FLASH 文件系统的设计与实现 

3. 多通道串行通信设备的 Linux 驱动程序实现 

4. Zsh 开发指南-数组 

5. 常用 GDB 命令中文速览 

6. 嵌入式 C 进阶之道 

7. Linux 串口编程实例 

8. 基于 Yocto Project 的嵌入式应用设计 

9. Android 应用的反编译 

10. 基于 Android 行为的加密应用系统研究 

11. 嵌入式 Linux 系统移植步步通 

12. 嵌入式 CC++语言精华文章集锦 

13. 基于 Linux 的高性能服务器端的设计与研究 

14. S3C6410 移植 Android 内核 
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3. 基于 ARM 的嵌入式系统中断处理机制研究 

4. 设计 ARM 的中断处理 

5. 基于 ARM 的数据采集系统并行总线的驱动设计 

6. S3C2410 下的 TFT LCD 驱动源码 

7. STM32 SD 卡移植 FATFS 文件系统源码 

8. STM32 ADC 多通道源码 

9. ARM Linux 在 EP7312 上的移植 

10. ARM 经典 300 问 

11. 基于 S5PV210 的频谱监测设备嵌入式系统设计与实现 

12. Uboot 中 start.S 源码的指令级的详尽解析 

13. 基于 ARM9 的嵌入式 Zigbee 网关设计与实现 

14. 基于 S3C6410 处理器的嵌入式 Linux 系统移植 

15. CortexA8 平台的μC-OSⅡ及 LwIP 协议栈的移植与实现 

 

Hardware： 
 

1. DSP 电源的典型设计 

2. 高频脉冲电源设计 

3. 电源的综合保护设计 

4. 任意波形电源的设计 

5. 高速 PCB 信号完整性分析及应用 

6. DM642 高速图像采集系统的电磁干扰设计 

7. 使用 COMExpress Nano 工控板实现 IP 调度设备 

8. 基于 COM Express 架构的数据记录仪的设计与实现 

9. 基于 COM Express 的信号系统逻辑运算单元设计 
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http://www.kontronn.com/support/217-design-of-single-board-computer-based-on-powerpc
http://www.kontronn.com/support/226-archieving-fpga-configuration-by-using-powerpc860
http://www.kontronn.com/support/253-design-and-implementation-of-embedded-power-exchanging-system-based-on-mpc8247
http://www.kontronn.com/support/254-development-of-mpc8247-embedded-linux-system-based-on-device-tree
http://www.kontronn.com/support/263-transplantation-of-u-boot-embedded-system-based-on-mpc8313e
http://www.kontronn.com/support/271-uboot-porting-for-smp-system-based-on-powerpc
http://www.kontronn.com/support/169-device-driver-design-and-application-based-on-diskonchip-2000
http://www.kontronn.com/support/182-pc104-bus-design-based-on-arm-system
http://www.kontronn.com/support/183-research-of-exception-handler-mechanism-for-embedded-system-based-on-arm
http://www.kontronn.com/support/185-interrupt-processing-design-for-arm
http://www.kontronn.com/support/186-design-and-implementation-of-embedded-data-communication-interface-driver-based-on-arm
http://www.kontronn.com/support/190-source-code-of-the-device-driver-for-tft-lcd-for-s3c2410
http://www.kontronn.com/support/212-an-electromagnetic-interference-design-of-a-high-speed-image-acquisition-system-on-dm642
http://www.kontronn.com/support/214-stm32-adc-multi-channels-source-code
http://www.kontronn.com/support/216-porting-arm-linux-on-ep7312
http://www.kontronn.com/support/229-300-classical-questions-about-arm
http://www.kontronn.com/support/117-the-design-and-implementation-of-the-embedded-systems-of-the-spectrum-monitoring-equipment-based-on-s5pv210
http://www.kontronn.com/support/239-detailed-explanation-by-instruction-level-about-start-s-source-code-in-uboot
http://www.kontronn.com/support/241-the-design-and-realization-of-embedded-zigbee-gateway-based-on-arm
http://www.kontronn.com/support/262-the-transplantion-of-embedded-linux-system-based-on-s3c6410-micro-processor
http://www.kontronn.com/support/272-transplantation-and-realisation-of-ucos-ii-and-lwip-protocol-stack-on-cortex-a8-platform
http://www.kontronn.com/support/172-typical-design-of-dsp-power
http://www.kontronn.com/support/173-design-of-high-frequency-pulse-power-supply
http://www.kontronn.com/2-products/174-design-for-power-synthetic-protection
http://www.kontronn.com/support/175-design-of-arbirary-waveform-power-supply
http://www.kontronn.com/support/210-analysis-and-application-of-high-speed-pcb-signal-integrity
http://www.kontronn.com/support/212-an-electromagnetic-interference-design-of-a-high-speed-image-acquisition-system-on-dm642
http://www.kontronn.com/support/225-design-a-ip-dispatcher-base-on-a-com-express-nano-motherboard
http://www.kontronn.com/support/243-the-design-and-implementation-of-a-data-recorder-based-on-com-express-architecture
http://www.kontronn.com/support/248-design-of-signal-system-logic-arithmetic-unit-based-on-com-express
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10. 基于 COM Express 的回波预处理模块设计 

11. 基于 X86 平台的简单多任务内核的分析与实现 

12. 基于 UEFI Shell 的 PreOS Application 的开发与研究 
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http://www.kontronn.com/support/258-design-of-radar-echoes-pre-processing-module-based-on-com-express
http://www.kontronn.com/support/265-analysis-and-application-of-simple-multi-task-kernel-on-x86-platform
http://www.kontronn.com/support/266-design-and-research-about-pre-os-application-based-on-uefi-shell

