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摘要�:为了满足大量连续数据加解密的要求以及提高加密算法安全性的要求，采用有限状态机和

流水线等关键技术，设计并实现了基于 FPGA 的 3DES 加密算法的加密电路． 在 Xilinx Virtex4 系

列的 FPGA 平台上采用 ISE 10. 1 开发工具实现仿真验证和逻辑综合． 结果表明，3DES 加密系统

的加解密速度可以达到 860. 660Mb /s，提高了加解密速度，并且有效减少了资源占用率． 最终，系

统可广泛应用于网络安全产品及其他安全设备中．
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0 引 言

现代分组加密算法
［1］�(如 DES［2］、3DES［3-4］、AES�)既可以用硬件也可以用软件来实现． 软件加密是通

过在主机上运行加密软件来实现加密功能，除占用主机资源外，其运算速度较硬件加密要慢，在某些高速

数据传输的场合无法满足要求，密钥或以明文方式存储在程序中，或以加密的方式存储在文件或数据库

中，重要数据�(如个人密码 PIN 等�)会在某一时刻以明文形式出现在计算机的内存或磁盘中，安全性也较

差． 与传统的软件加密相比，硬件加密是通过独立于主机系统外的硬件加密设备实现的，所有关键数据的

存储、运算都在内部通过硬件实现，不占主机资源，速度快，安全性较高，稳定性和兼容性也比较好． 同时，

硬件加密是商业和军事用途的主要选择． 许多加密算法采用软件实现效率是很低的，如 DES、3DES、RSA
等，需要用专门的硬件来加以实现．

3DES�(168 位密钥�)是通过增强其算法复杂性来保障其安全性，同时底层以 DES 算法为基础可以使原

系统不作大的改动，然而 3DES 的根本缺点在于用软件实现速度比较慢． 此外，由于 DES、3DES 加密算法

经常采用移位、异或、换位等位操作，因此硬件实现更具有其特别的优势． 因而用硬件实现并在硬件平台上

优化 3DES 这种比较复杂的算法成为一个新的研究热点．
随着 EDA 技术的成熟，采用 FPGA［5］�(现场可编程门阵列�)设计数字电路已经成为数字电路系统领域

的主要设计方式之一． 在信号的处理和整个系统的控制中，FPGA 不仅能缩减电路的体积，提高电路的稳

定性，而且其先进的开发工具使整个系统的设计调试周期大大缩短． FPGA 既继承了 ASIC 的大规模、高集

成度、高可靠性的优点，又克服了普通 ASIC 设计周期长、投资大、灵活性差的缺点，逐步成为复杂数字硬

件电路设计的理想首选，因此研究和设计 3DES 算法的 FPGA 设计具有现实意义． 本文采用有限状态机和

三级流水线等关键技术，以及模块化设计方法最终实现了系统并对系统进行仿真和综合优化，进一步提高
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系统的整体性能．

图 1 DES 加密算法流程图

1 DES 和 3DES 算法描述

1. 1 DES 算法

DES 自公开以来受到过各种有针对性的攻击，经历了

长期的考验，并在此基础上衍生了新的算法，具有很强的

应用性． 其整个体制是公开的，系统的安全性完全靠密钥

的保密． DES 处理的明文分组和密文分组长度均为 64 位，

使用 64 位的密钥，其中有效长度为 56 位．
DES 加密算法的加密流程可概括为初始置换运算、16

轮循环迭代运算、逆初始置换运算 3 个过程． 通过一个初

始置换，将明文分成左半部分和右半部分，然后进行 16 轮

完全相同的运算，最后经过一个末置换便得到 64 位密文．
每一轮的运算包含扩展置换、S 盒代换、P 盒置换和两次异

或运算，另外每一轮中还有一个轮密钥�(子密钥�)．
DES 的解密过程和加密相似，解密时使用与加密同样

的算法，不同在于子密钥的使用次序要反过来． 图 1 为

DES 算法加密流程图．
1. 2 3DES 算法

三重 DES 算法�(Triple-DES、3-DES�)是 DES 算法一个

更安全的变形． 该加密算法的密钥由 3 个 64 位密钥 K1，K2

和 K3 组成，以一次 DES 加密算法为基本模块，对 64 位明文分组进行加密． 设 EK�(x�)和 DK�(X�)表示用 DES
算法对64 位的分组数据进行加密和解密，密钥为 K，64 位明文为 X，64 位密文为 C，则加解密过程可以用以

下公式表示�:

3DES 的加密过程描述公式为 C = EK3�(DK2�(EK1�(X�) �) �) �;

3DES 的解密过程描述公式为 X = DK1�(EK2DK3�(C�) �) �)．

图 2 3DES 加密算法加密和解密流程图

为了获得更高的安全性，3 个密

钥应该是互不相同的． 这样，本质上

就相当于用一个长为 168 位的密钥

进行加密． 对安全性需求不十分高

的数据，K3 可以等于 K1，在这种情

况下，密钥的有效长度为 112 位．

2 FPGA 设计实现

2. 1 设计方案

设计的宗旨是在尽可能减少资

源消耗的情况下又能提高运算速度． 因此，系统采用有限状态机和三级流水线等关键技术，在合理占用资

源的情况下，尽可能提高系统的性能，并对设计后的系统进行综合优化，进一步提高系统处理数据的速度．
根据上述设计目标以及对 3DES 算法的研究分析，采用模块化设计方法构建了 3DES 算法的整体结

构． FSM、GETEY、3 个 DES 运算模块形成 3 级流水线结构构成整个 3DES 系统的运算模块． 系统整体结构

如图 3 所示． 图 3 中，FSM�(有限状态机�)负责所有状态转换，是整个电路的控制核心． GETKEY 在控制信号

的控制下，实现初始密钥的接收，产生运算模块每次迭代所需要的子密钥并存储． DES1，DES2，DES3 根据

状态控制处理进程，完成对数据的加解密的流水操作．
2. 2 关键技术

2. 2. 1 有限状态机的设计 所谓状态机就是事物存在状态的一种综合描述，说明任意两个状态之间的转Cr
ea

te
d 
in
 M

as
te
r P

DF
 E
di
to
r



图 3 3DES 加密算系统整体结构图

变条件． 每一个控制步或进程代表一种状态，与每一控制步相关的转移条件决定次态的状态和输出． 其程

序结构简单，控制灵活�;能有效消除毛刺现象�;进程并行执行，能有效提高运算速度�;使用完整的容错技术，

具有极高的可靠行�;生成的硬件电路简单，进而大大节省了硬件资源．
VHDL 主要用于描述数字系统的结构、行为、功能和接口． 其程序结构特点是，将一项工程设计实体

�(可以是一个元件，一个电路模块或一个系统�)分成外部�(即端口�)或内部． 在对一个设计实体定义了外部

界面后，一旦其内部开发完成，其他设计就可以直接调用这个实体． 这种设计实体分成内外部分的概念就

是 VHDL 系统设计的基本点． 因此，设计实体可用传统有限状态机模型来描述． 在 VHDL 设计中，可以不

需要进行繁琐的状态分配、化简状态方程等步骤，可以简便地定义状态变量，将状态描述成进程，这个进程

可以传出信号来控制其他进程，从而实现各种功能． 因此，采用有限状态机 FSM 实现整个加密电路的状态

控制．
在初始状态下，有限状态机产生状态信号对密钥输入和明 /密文输入进行控制，从而实现对密钥模块

和 DES 运算模块的调用． 该状态机共有 2 个状态，即 WaitKeyState�(等待密钥输入状态�) ，WaitDataState�(等

待明 /密文输入状态�)． 图 4 为系统顶层模块中状态转换图．

图 4 系统顶层模块中状态转换图

16 个 48 位子密钥完成 16 轮循环运算，其过程复杂，相应控制也难以实现，因此，采用有限状态机设

计，完成各个子密钥与相应轮数匹配控制以及数据处理过程控制． 该状态机共设计了 waitkey�(等待密钥输

入状态�)、waitdata�(等待明 /密文数据输入状态�)、initialround�(初始轮状态�)、reapeatround�(重复轮状态�)、fi-
nalround�(最后轮状态�)等 5 个状态类型，同时使用一个 4 位计数器 roundcounter 记录轮数． 图 5 为 16 轮运

算与其子密钥选择状态转换图．
2. 2． 2 流水线结构的设计 流水线设计就是将组合逻辑系统地分割，并在各个部分�(分级�)之间插入寄

存器，并暂存中间数据的方法，目的是提高数据吞吐率�(提高处理速度�)． 基于性能和资源占用情况的综合Cr
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图 5 16 轮运算与其子密钥选择状态转换图

考虑，采用了 3 级流水形式，每个 DES 作为一

级流水． 在每级 DES 中实现 16 轮迭代运算．
设计密钥产生模块提前生成 16 轮迭代所需

的子密钥． 并由 FSM 控制 16 轮子密钥与循环

迭代次数的匹配． 这样系统从第一个数据块

开始加密�(或解密�)起，经 48 个周期的延迟

后，从第 49 个周期开始，以后每 16 个时钟周

期后都有一个加解密后的 64 位数据输出．
2. 2. 3 密钥匙模块的设计 在设计中，密钥

生成器的设计是独立于 DES 轮函数运算实现

的． 该模块在控制信号的控制下，实现初始密

钥的接收，并产生运算模块每次迭代所需要

的子密钥功能．
以往设计采用 3 组密钥分时复用一个密

钥产生模块，使得系统整体加解密速度不如

并行复制多个操作模块的快． 因此，本设计采

用并行复制 3 个密钥模块，这样减少了每组

密钥分时等待密钥模块的时间和每轮运算等

待子密钥的时间．
DES 算法的每一个轮次加密或者解密的子密钥皆通过循环左移及循环右移实现，而且每个轮次都有

确定的移动位数，可以通过完整的分析推导出每个轮次，每个子密钥对应初始密钥的数值，从而与中间子

密钥无关． 因此，本设计的子密钥生成采用直接赋值提前生成的方法，通过用一个计数器来控制轮数，从而

选择相应的子密钥． 所有子密钥全部并行同时生成，事先准备好，由子密钥选择信号来选择，送到相应的运

算模块中． 通过并行复制 3 个密钥匙模块及各个子密钥提前生成的设计，提高了系统的性能．

3 系统仿真结果

对系统设计完成后，要对系统进行仿真验证，尽可能早发现设计缺陷． 本文的仿真验证采用自底向上

的方法，把验证分成模块级仿真和系统级仿真两部分． 篇幅有限，此部分只给出系统级仿真结果图．
为了更直观的从图中看出仿真结果，输 3 个初始密钥都为�:ox00 00 00 00 00 00 00 00，data － in［0�:63］

输入为�:ox80 00 00 00 00 00 00 00，如图 6 所示． 从图 6 中可以看出各种信号以及数据输入情况，对输入明

文进行加密操作，在第 49 个周期的时候输出密文． 在图 7 中，当输出信号为真时，输出密文为�:ox95 f8 a5
dd 31 d9 00． 仿真结果正确． 验证系统解密操作时，把加密时输出的密文作为解密时的明文，密钥不变，输

出结果为加密时的明文，仿真结果同样正确． 图略．

图 6 out － ready 为“0”时 3Des － top 加密仿真波形图
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图 7 out － ready 为“1”时 3Des － top 加密仿真波形图

4 结束语

此次加密算法的实现主要采用 Xilinx 公司的 Virtex4 系列的 xc4vlx25-12-ff676 器件作为平台，在

ISE10. 1 下对 VHDL 代码进行编译、综合、适配和仿真．
分析综合结果，系统时钟的最高工作频率为 215. 165MHz，最短建立时间为 3. 454ns，最长保持时间为

3. 793ns． 该设计可广泛应用于网络安全产品及其他安全设备中．
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3DES implementation based on FPGA

REN Fang，YANG Cheng-rui，CHEN Lei-hua

�(Shaanxi Meteorological Science and Technology Service Center，Xi'an 710014，China�)

Abstract�:In order to meet the demand of plenty continuous encrypting-deciphering，and meet the demand of en-
hancing the security of encrypting-deciphering algorithm，the fundamental technologies such as pipeline technolo-
gy and finite state machine �(FSM�)are applied，3DES encryption algorithm's encryption chip's circuit based on
FPGA are designed and realized． On the platform of FPGA of Xilinx Virtex4 series，the ISE 10. 1 development
kits is used to realize the simulation confirmation and the logic synthesis． The result indicates that the 3DES
cryptographic system＇s speed is able to achieve 860. 660Mbps，and the encrypting-deciphering speed is greatly
enhanced． The design could be used in network security products and other security equipment extensively．
Key words�:3DES�;FPGA�;VHDL�;state machine�;pipeline technology
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5. FPGA 实现 PCIe总线 DMA设计 

6. PCI Express 协议实现与验证 

7. VPX 总线技术及其实现 

8. 基于 Xilinx FPGA 的 PCIE 接口实现 

9. 基于 PCI总线的 GPS 授时卡设计 

10. 基于 CPCI标准的 6U信号处理平台的设计 

11. USB30 电路保护 

12. USB30 协议分析与框架设计 

13. USB 30中的 CRC校验原理及实现 

14. 基于 CPLD的 UART 设计 

15. IPMI 在 VPX 系统中的应用与设计 

16. 基于 CPCI总线的 PMC载板设计 

17. 基于 VPX总线的工件台运动控制系统研究与开发 

18. PCI Express 流控机制的研究与实现 
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20. 基于 VPX的高性能计算机设计 

21. 基于 CAN总线技术的嵌入式网关设计 

22. Visual C串行通讯控件使用方法与技巧的研究 

23. IEEE1588精密时钟同步关键技术研究 

24. GPS 信号发生器射频模块的一种实现方案 

25. 基于 CPCI接口的视频采集卡的设计 

26. 基于 VPX的 3U信号处理平台的设计 

27. 基于 PCI Express 总线 1394b 网络传输系统 WDM驱动设计 

28. AT89C52单片机与 ARINC429 航空总线接口设计 

29. 基于 CPCI总线多 DSP系统的高速主机接口设计 

30. 总线协议中的 CRC 及其在 SATA通信技术中的应用 

31. 基于 FPGA的 SATA 硬盘加解密控制器设计 

32. Modbus协议在串口通讯中的研究及应用 

33. 高可用的磁盘阵列 Cache的设计和实现 

34. RAID 阵列中高速 Cache管理的优化 
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http://www.kontronn.com/support/260-a-design-of-3u-signal-process-platform-based-on-vpx
http://www.kontronn.com/support/261-driver-programming-design-of-1394b-network-transmission-system-based-on-pci-express-bus
http://www.kontronn.com/support/268-the-avigation-bus-interface-design-between-at89c52-and-arinc429
http://www.kontronn.com/support/269-high-speed-host-interface-design-of-multi-dsp-system
http://www.kontronn.com/support/273-crc-in-the-bus-protocol-and-its-application-in-sata-communication-technology
http://www.kontronn.com/support/275-design-of-sata-hard-disk-encryption-and-decryption-controller-based-on-fpga
http://www.kontronn.com/support/276-research-and-application-of-modbus-protocol-in-serial-communication
http://www.kontronn.com/support/284-design-and-implementation-of-a-high-availability-raid-cache
http://www.kontronn.com/support/285-optimizing-strategy-of-cache-management-in-raid
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35. 一种新的基于 RAID 的 CACHE 技术研究与实现 

36. 基于 PCIE-104总线的高速数据接口设计 

37. 基于 VPX标准的 RapidIO交换和 Flash 存储模块设计 

38. 北斗卫星系统在海洋工程中的应用 

39. 北斗卫星系统在远洋船舶上应用的研究 

40. 基于 CPCI总线的红外实时信号处理系统 

41. 硬件实现 RAID与软件实现 RAID的比较 

42. 基于 PCI Express 总线系统的热插拔设计 

43. 基于 RAID5 的磁盘阵列 Cache 的研究与实现 

44. 基于 PCI总线的 MPEG2码流播放卡驱动程序开发 

45. 基于磁盘异或引擎的 RAID5 小写性能优化 

46. 基于 IEEE1588 的时钟同步技术研究 

47. 基于 Davinci 平台的 SD卡读写优化 

48. 基于 PCI总线的图像处理及传输系统的设计 

49. 串口和以太网通信技术在油液在线监测系统中的应用 

50. USB30 数据传输协议分析及实现 

51. IEEE 1588 协议在工业以太网中的实现 

52. 基于 USB30 的设备自定义请求实现方法 

53. IEEE1588协议在网络测控系统中的应用 

54. USB30 物理层中弹性缓冲的设计与实现 

55. USB30 的高速信息传输瓶颈研究 

56. 基于 IPv6的 UDP通信的实现 

57. 一种基于 IPv6的流媒体传送方案研究与实现 

58. 基于 IPv4-IPv6双栈的 MODBUS-TCP 协议实现 

59. RS485CAN网关设计与实现 

60. MVB 周期信息的实时调度 

61. RS485 和 PROFINET 网关设计 

62. 基于 IPv6的 Socket 通信的实现 

63. MVB 网络重复器的设计 

64. 一种新型 MVB通信板的探究 

65. 具有 MVB接口的输入输出设备的分析 

66. 基于 STM32 的 GSM 模块综合应用 

67. 基于 ARM7的 MVB CAN 网关设计 

68. 机车车辆的 MVB CAN 总线网关设计 

69. 智能变电站冗余网络中 IEEE1588协议的应用 

 

VxWorks： 
 

1. 基于 VxWorks 的多任务程序设计 
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http://www.kontronn.com/support/286-research-of-a-new-cache-technology-on-raid
http://www.kontronn.com/support/287-design-of-high-seepd-data-interface-based-on-pcie-and-104-bus
http://www.kontronn.com/support/289-design-of-rapidio-switch-and-flash-storage-module-based-on-vpx-standard
http://www.kontronn.com/support/300-application-of-beidou-satellite-system-in-marine-engineering
http://www.kontronn.com/support/306-research-on-application-of-bdsat-navigation-system-on-oceangoing-vessels
http://www.kontronn.com/support/307-infrared-real-time-signal-processing-system-based-on-cpci
http://www.kontronn.com/support/308-a-comparative-study-of-hardware-and-software-raid
http://www.kontronn.com/support/313-the-design-of-hot-swap-in-system-based-on-pci-express
http://www.kontronn.com/support/315-study-and-implementation-of-raid5-based-disk-cache
http://www.kontronn.com/support/325-driver-development-for-mpeg-2-ts-playing-device-based-on-pci-bus
http://www.kontronn.com/support/326-optimization-for-raid-5-small-write-performance-using-disk-based-xor-engine
http://www.kontronn.com/support/330-research-on-clock-synchronization-technology-based-on-ieee1588
http://www.kontronn.com/support/336-sd-card-reading-and-writing-optimization-based-on-davinci-platform
http://www.kontronn.com/support/345-design-of-a-image-processing-and-transfering-system-based-on-pci-bus
http://www.kontronn.com/support/355-application-of-technology-of-serial-communication-and-ethernet-communication-in-oil-on-line-monitoring-system
http://www.kontronn.com/support/359-analysis-and-realization-of-usb3-0-data-transmission-protocol
http://www.kontronn.com/support/364-implementation-of-ieee-1588-protocol-over-industrial-ethernet
http://www.kontronn.com/support/369-a-method-to-implement-the-device-specific-quest-based-on-universal-serial-bus-3-0
http://www.kontronn.com/support/372-application-of-ieee-1588-protocol-in-networked-measurement-and-control-system
http://www.kontronn.com/support/373-design-and-implementation-of-elastic-buffer-for-usb3-0-phy
http://www.kontronn.com/support/379-research-of-usb3-0-high-speed-information-transmission-bottleneck
http://www.kontronn.com/support/390-realization-of-udp-communication-based-on-ipv6
http://www.kontronn.com/support/411-research-and-implementation-of-a-streaming-transport-scheme-based-on-ipv6
http://www.kontronn.com/support/415-design-and-implementation-of-modbus-tcp-based-on-ipv4-and-ipv6
http://www.kontronn.com/support/419-design-and-implementation-of-the-gateway-between-rs485-and-can
http://www.kontronn.com/support/423-real-time-scheduling-of-periodic-messages-for-mvb
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http://www.kontronn.com/support/432-research-on-a-new-type-mvb-communicatino-board
http://www.kontronn.com/support/440-analysis-of-the-input-output-device-with-the-mvb-interface
http://www.kontronn.com/support/443-comprehensive-application-of-smt32-based-on-gsm-module
http://www.kontronn.com/support/446-gateway-design-of-mvb-and-can-based-on-arm7
http://www.kontronn.com/support/450-design-of-iocomotive-mvb-can-network-gateway
http://www.kontronn.com/support/461-ieee-1588-application-to-redundant-network-in-intelligent-substation
http://www.kontronn.com/support/152-multitasking-programming-based-on-vxworks
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2. 基于 VxWorks 的数据采集存储装置设计 

3. Flash 文件系统分析及其在 VxWorks 中的实现 

4. VxWorks多任务编程中的异常研究 

5. VxWorks应用技巧两例 

6. 一种基于 VxWorks 的飞行仿真实时管理系统 

7. 在 VxWorks 系统中使用 TrueType字库 

8. 基于 FreeType的 VxWorks 中文显示方案 

9. 基于 Tilcon 的 VxWorks简单动画开发 

10. 基于 Tilcon的某武器显控系统界面设计 

11. 基于 Tilcon 的综合导航信息处理装置界面设计 

12. VxWorks的内存配置和管理 

13. 基于 VxWorks 系统的 PCI配置与应用 

14. 基于 MPC8270 的 VxWorks BSP 的移植 

15. Bootrom功能改进经验谈 

16. 基于 VxWorks 嵌入式系统的中文平台研究与实现 

17. VxBus 的 A429 接口驱动 

18. 基于 VxBus 和 MPC8569E千兆网驱动开发和实现 

19. 一种基于 vxBus的 PPC与 FPGA高速互联的驱动设计方法 

20. 基于 VxBus 的设备驱动开发 

21. 基于 VxBus 的驱动程序架构分析 

22. 基于 VxBus 的高速数据采集卡驱动程序开发 

23. Vxworks下的冗余 CAN通讯模块设计 

24. WindML工业平台下开发 S1d13506驱动及显示功能的实现 

25. WindML中 Mesa的应用 

26. VxWorks下图形用户界面开发中双缓冲技术应用 

27. VxWorks上的一种 GUI系统的设计与实现 

28. VxWorks环境下 socket的实现 

29. VxWorks的 WindML 图形界面程序的框架分析 

30. VxWorks实时操作系统及其在 PC104 下以太网编程的应用 

31. 实时操作系统任务调度策略的研究与设计 

32. 军事指挥系统中 VxWorks下汉字显示技术 

33. 基于 VxWorks 实时控制系统中文交互界面开发平台 

34. 基于 VxWorks 操作系统的 WindML图形操控界面实现方法 

35. 基于 GPU FPGA 芯片原型的 VxWorks 下驱动软件开发 

36. VxWorks下的多串口卡设计 

37. VxWorks内存管理机制的研究 

38. T9 输入法在 Tilcon 下的实现 

39. 基于 VxWorks 的 WindML图形界面开发方法 

40. 基于 Tilcon 的 IO 控制板可视化测试软件的设计和实现 

41. 基于 VxWorks 的通信服务器实时多任务软件设计 

42. 基于 VXWORKS 的 RS485MVB 网关的设计与实现 

43. 实时操作系统 VxWorks在微机保护中的应用 
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http://www.kontronn.com/support/153-data-acquisition-storage-system-based-on-vxworks
http://www.kontronn.com/support/154-analysis-of-flash-file-system-and-its-implementation-in-vxworks
http://www.kontronn.com/support/157-exception-research-about-vxworks-multitask-programming
http://www.kontronn.com/support/158-two-application-skill-for-vxworks
http://www.kontronn.com/support/159-a-real-time-management-system-of-flight-simulation-based-on-vxworks
http://www.kontronn.com/support/167-using-truetype-font-in-vxworks
http://www.kontronn.com/support/168-chinese-display-solution-based-on-freetype-font-in-vxworks
http://www.kontronn.com/support/177-development-of-simple-animation-in-vxworks-os-based-on-tilcon
http://www.kontronn.com/support/178-design-of-graphic-user-interface-of-the-fire-control-system-based-on-tilcon
http://www.kontronn.com/support/179-graphic-user-interface-design-for-integrated-navigation-information-processing-device-based-on-tilcon
http://www.kontronn.com/support/194-memory-configuration-and-management-of-vxworks
http://www.kontronn.com/support/211-pci-configuration-and-application-based-vxworks
http://www.kontronn.com/support/218-transplant-of-vxworks-bsp-based-on-mpc8270
http://www.kontronn.com/support/91-bootrom-function-improvement-experience-sharing
http://www.kontronn.com/support/230-design-and-implementation-of-chinese-platform-based-on-vxworks-embedded-system
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http://www.kontronn.com/support/147-development-and-realization-of-gigabit-network-driver-based-on-vxbus-and-mpc8569e
http://www.kontronn.com/support/113-a-driver-design-which-highly-speed-connects-ppc-and-fpga-based-on-vxbus
http://www.kontronn.com/support/6-vxbus-device-driver-design-for-vxworks
http://www.kontronn.com/support/250-the-driver-structure-analysis-based-on-vxworks
http://www.kontronn.com/support/270-driver-development-based-on-vxbus-for-data-qcquisition-card
http://www.kontronn.com/support/310-designing-of-redundant-can-model-based-on-the-rtos-vxworks
http://www.kontronn.com/support/312-development-of-s1d13506-drivers-and-display-program-under-vxworks-windml
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http://www.kontronn.com/support/322-applying-of-double-buffering-technology-in-vxworks
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http://www.kontronn.com/support/358-research-and-design-of-embedded-real-time-operating-system-scheduling-strategy
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http://www.kontronn.com/support/382-development-of-driver-software-for-gpu-based-on-fpga-in-vxworks
http://www.kontronn.com/support/385-design-of-multi-serial-port-card-based-on-vxworks
http://www.kontronn.com/support/394-research-of-memory-manaement-mechanism-in-vxworks
http://www.kontronn.com/support/399-implementation-of-t9-input-method-for-tilcon-of-vxworks
http://www.kontronn.com/support/407-design-method-of-graphics-interface-based-on-windml-in-vxworks
http://www.kontronn.com/support/417-design-and-implementation-of-visual-test-software-for-io-control-board-based-on-tilcon
http://www.kontronn.com/support/420-real-time-multitask-software-design-of-communication-server-based-on-vxworks
http://www.kontronn.com/support/433-design-and-implementation-of-rs485-mvb-gateway-based-on-vxworks
http://www.kontronn.com/support/439-application-of-vxworks-of-rtos-in-microprocessor-based-relay-protection
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44. 基于 VxWorks 的多任务程序设计及通信管理 

45. 基于 Tilcon 的 VxWorks图形界面开发技术 

46. 嵌入式图形系统 Tilcon及应用研究 

47. 基于 VxWorks 的数据采集与重演软件的图形界面的设计与实现 

48. 基于嵌入式的 Tilcon 用户图形界面设计与开发 

49. 基于 Tilcon 的交互式多页面的设计 

50. 基于 Tilcon 的嵌入式系统人机界面开发技术 

51. 基于 Tilcon 的指控系统多任务人机交互软件设计 

52. 基于 Tilcon 航海标绘台界面设计 

53. 基于 Tornado 和 Tilcon的嵌入式 GIS 图形编辑软件的开发 

 

Linux： 
 

1. Linux 程序设计第三版及源代码 

2. NAND FLASH 文件系统的设计与实现 

3. 多通道串行通信设备的 Linux 驱动程序实现 

4. Zsh 开发指南-数组 

5. 常用 GDB 命令中文速览 

6. 嵌入式 C 进阶之道 

7. Linux 串口编程实例 

8. 基于 Yocto Project 的嵌入式应用设计 

9. Android应用的反编译 

10. 基于 Android 行为的加密应用系统研究 

11. 嵌入式 Linux 系统移植步步通 

12. 嵌入式 CC++语言精华文章集锦 

13. 基于 Linux 的高性能服务器端的设计与研究 

14. S3C6410移植 Android 内核 

15. Android开发指南中文版 

16. 图解 Linux 操作系统架构设计与实现原理（第二版） 

17. 如何在 Ubuntu 和 Linux Mint 下轻松升级 Linux 内核 

18. Android简单 mp3 播放器源码 

19. 嵌入式 Linux 系统实时性的研究 

20. Android嵌入式系统架构及内核浅析 

21. 基于嵌入式 Linux 操作系统内核实时性的改进方法研究 

22. Linux TCP IP 协议详解 

23. Linux 桌面环境下内存去重技术的研究与实现 

24. 掌握 Android 7.0 新增特性 Quick Settings 

25. Android应用逆向分析方法研究 

26. Android操作系统的课程教学 
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http://www.kontronn.com/support/445-design-of-multi-task-programmer-and-task-communication-based-on-vxworks
http://www.kontronn.com/support/449-development-technology-of-vxworks-graphical-interfaces
http://www.kontronn.com/support/451-tilcon-the-embedded-graphics-system-and-its-research-of-application
http://www.kontronn.com/support/455-the-development-of-the-gui-of-a-data-acquisition-and-reacting-software-based-on-vxworks
http://www.kontronn.com/support/457-design-and-development-of-embedded-graphical-user-interface-based-on-tilcon
http://www.kontronn.com/support/460-the-design-of-conversational-multipage-graphical-interfaces-based-on-tilcon
http://www.kontronn.com/support/463-design-of-graphic-user-interface-of-embedded-system-based-on-tilcon
http://www.kontronn.com/support/465-design-of-software-of-command-and-control-system-with-multitask-and-man-machine-interaction-based-on-tilcon
http://www.kontronn.com/support/466-design-of-navigation-platform-based-on-tilcon
http://www.kontronn.com/support/467-developing-tornado-and-tilcon-based-embedded-gis-graphics-editing-software
http://www.kontronn.com/support/155-linux-programming-3rd-edition-with-source-code
http://www.kontronn.com/support/156-the-design-and-implementation-of-nand-flash-file-system
http://www.kontronn.com/support/164-implementation-of-drivers-for-multi-channel-data-communication-devices-in-linux
http://www.kontronn.com/support/180-zsh-design-guide-for-array
http://www.kontronn.com/support/187-gdb-command-explanation-in-chinese
http://www.kontronn.com/support/150-embedded-c-programming-language
http://www.kontronn.com/support/222-linux-uart-programming-how-to
http://www.kontronn.com/support/228-embedded-application-design-boased-on-yocto-project
http://www.kontronn.com/support/231-decompile-of-android-application
http://www.kontronn.com/support/232-research-on-action-based-encryption-application-system-based-on-android
http://www.kontronn.com/support/233-step-by-step-for-embedded-linux-porting
http://www.kontronn.com/support/234-list-of-very-good-articles-about-embedded-c-c
http://www.kontronn.com/support/235-design-of-and-research-on-high-performance-server-based-on-linux
http://www.kontronn.com/support/236-porting-android-kernel-for-s3c6410
http://www.kontronn.com/support/237-android-development-guide-chinese-edition
http://www.kontronn.com/support/238-architecture-design-and-implementation-principle-for-linux-os-2nd-edition
http://www.kontronn.com/support/128-how-to-easily-upgrade-linux-kernel-in-ubuntu-and-linux-mint
http://www.kontronn.com/support/244-source-code-for-mp3-media-player-for-android
http://www.kontronn.com/support/245-the-study-of-real-time-capabilities-for-embedded-linux-system
http://www.kontronn.com/support/246-a-brief-analysis-on-the-framework-and-its-kernel-of-andorid-embedded-system
http://www.kontronn.com/support/249-the-study-of-improved-methods-for-embedded-linux-system-real-time-capabilities
http://www.kontronn.com/support/264-detailed-explanation-about-the-tcp-ip-protocol-for-linux
http://www.kontronn.com/support/267-research-and-implementation-of-memory-deduplication-in-the-linux-desktop-environment
http://www.kontronn.com/support/277-master-android-7-0-new-features-quick-settings
http://www.kontronn.com/support/293-research-on-reverse-analyzing-of-android-application
http://www.kontronn.com/support/294-study-on-course-teaching-of-android-operating-system
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27. Android智能手机操作系统的研究 

28. Android英文朗读功能的实现 

29. 基于 Yocto 订制嵌入式 Linux 发行版 

30. 基于嵌入式 Linux 的网络设备驱动设计与实现 

31. 如何高效学习嵌入式 

32. 基于 Android 平台的 GPS定位系统的设计与实现 

33. LINUX ARM 下的 USB 驱动开发 

34. Linux 下基于 I2C 协议的 RTC驱动开发 

35. 嵌入式下 Linux系统设备驱动程序的开发 

36. 基于嵌入式 Linux 的 SD卡驱动程序的设计与实现 

37. Linux 系统中进程调度策略 

38. 嵌入式 Linux 实时性方法 

39. 基于实时 Linux计算机联锁系统实时性分析与改进 

40. 基于嵌入式 Linux 下的 USB30 驱动程序开发方法研究 

41. Android手机应用开发之音乐资源播放器 

42. Linux 下以太网的 IPv6隧道技术的实现 

43. Research and design of mobile learning platform based on Android 

44. 基于 linux 和 Qt的串口通信调试器调的设计及应用 

45. 在 Linux平台上基于 QT的动态图像采集系统的设计 

46. 基于 Android 平台的医护查房系统的研究与设计 

47. 基于 Android 平台的软件自动化监控工具的设计开发 

48. 基于 Android 的视频软硬解码及渲染的对比研究与实现 

49. 基于 Android 移动设备的加速度传感器技术研究 

50. 基于 Android 系统振动测试仪研究 

51. 基于缓存竞争优化的 Linux 进程调度策略 

 

Windows CE： 
 

1. Windows CE.NET下 YAFFS 文件系统 NAND Flash驱动程序设计 

2. Windows CE 的 CAN 总线驱动程序设计 

3. 基于 Windows CE.NET的 ADC驱动程序实现与应用的研究 

4. 基于 Windows CE.NET 平台的串行通信实现 

5. 基于 Windows CE.NET 下的 GPRS模块的研究与开发 

6. win2k 下 NTFS 分区用 ntldr 加载进 dos 源代码 

7. Windows下的 USB 设备驱动程序开发 

8. WinCE 的大容量程控数据传输解决方案设计 

9. WinCE6.0安装开发详解 

10. DOS 下仿 Windows 的自带计算器程序 C源码 

11. G726 局域网语音通话程序和源代码 
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12. WinCE 主板加载第三方驱动程序的方法 

13. WinCE 下的注册表编辑程序和源代码 

14. WinCE 串口通信源代码 

15. WINCE 的 SD 卡程序[可实现读写的源码] 

16. 基于 WinCE 的 BootLoader 研究 

17. Windows CE 环境下无线网卡的自动安装 

18. 基于 Windows CE的可视电话的研究与实现 

19. 基于 WinCE 的嵌入式图像采集系统设计 

20. 基于 ARM与 WinCE 的掌纹鉴别系统 

21. DCOM 协议在网络冗余环境下的应用 

22. Windows XP Embedded在变电站通信管理机中的应用 

23. XPE 在多功能显控台上的开发与应用 

24. 基于 Windows XP Embedded 的 LKJ2000 仿真系统设计与实现 

25. 虚拟仪器的 Windows XP Embedded操作系统开发 

26. 基于 EVC的嵌入式导航电子地图设计 

27. 基于 XPEmbedded的警务区 SMS指挥平台的设计与实现 

28. 基于 XPE的数字残币兑换工具开发 

 

 

PowerPC： 
 

1. Freescale MPC8536 开发板原理图 

2. 基于 MPC8548E 的固件设计 

3. 基于 MPC8548E 的嵌入式数据处理系统设计 

4. 基于 PowerPC 嵌入式网络通信平台的实现 

5. PowerPC在车辆显控系统中的应用 

6. 基于 PowerPC 的单板计算机的设计 

7. 用 PowerPC860 实现 FPGA配置 

8. 基于 MPC8247 嵌入式电力交换系统的设计与实现 

9. 基于设备树的 MPC8247嵌入式 Linux 系统开发 

10. 基于 MPC8313E 嵌入式系统 UBoot的移植 

11. 基于 PowerPC 处理器 SMP系统的 UBoot 移植 

12. 基于 PowerPC 双核处理器嵌入式系统 UBoot 移植 

13. 基于 PowerPC 的雷达通用处理机设计 

14. PowerPC平台引导加载程序的移植 

15. 基于 PowerPC 嵌入式内核的多串口通信扩展设计 

16. 基于 PowerPC 的多网口系统抗干扰设计 

17. 基于 MPC860T 与 VxWorks的图形界面设计 

18. 基于 MPC8260 处理器的 PPMC 系统 
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19. 基于 PowerPC 的控制器研究与设计 

20. 基于 PowerPC 的模拟量输入接口扩展 

21. 基于 PowerPC 的车载通信系统设计 

22. 基于 PowerPC 的嵌入式系统中通用 IO口的扩展方法 

23. 基于 PowerPC440GP 型微控制器的嵌入式系统设计与研究 

24. 基于双 PowerPC 7447A处理器的嵌入式系统硬件设计 

25. 基于 PowerPC603e 通用处理模块的设计与实现 

26. 嵌入式微机 MPC555 驻留片内监控器的开发与实现 

27. 基于 PowerPC 和 DSP 的电能质量在线监测装置的研制 

28. 基于 PowerPC 架构多核处理器嵌入式系统硬件设计 

29. 基于 PowerPC 的多屏系统设计 

30. 基于 PowerPC 的嵌入式 SMP 系统设计 

 

 

ARM： 
 

1. 基于 DiskOnChip 2000的驱动程序设计及应用 

2. 基于 ARM体系的 PC-104总线设计 

3. 基于 ARM的嵌入式系统中断处理机制研究 

4. 设计 ARM的中断处理 

5. 基于 ARM的数据采集系统并行总线的驱动设计 

6. S3C2410下的 TFT LCD驱动源码 

7. STM32 SD卡移植 FATFS文件系统源码 

8. STM32 ADC 多通道源码 

9. ARM Linux 在 EP7312 上的移植 

10. ARM 经典 300 问 

11. 基于 S5PV210 的频谱监测设备嵌入式系统设计与实现 

12. Uboot 中 start.S 源码的指令级的详尽解析 

13. 基于 ARM9的嵌入式 Zigbee 网关设计与实现 

14. 基于 S3C6410 处理器的嵌入式 Linux 系统移植 

15. CortexA8平台的μC-OSⅡ及 LwIP协议栈的移植与实现 

16. 基于 ARM的嵌入式 Linux无线网卡设备驱动设计 

17. ARM S3C2440 Linux ADC驱动 

18. ARM S3C2440 Linux 触摸屏驱动 

19. Linux 和 Cortex-A8的视频处理及数字微波传输系统设计 

20. Nand Flash 启动模式下的 Uboot移植 

21. 基于 ARM处理器的 UART设计 

22. ARM CortexM3 处理器故障的分析与处理 

23. ARM 微处理器启动和调试浅析 
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24. 基于 ARM系统下映像文件的执行与中断运行机制的实现 

25. 中断调用方式的 ARM 二次开发接口设计 

26. ARM11 嵌入式系统 Linux下 LCD的驱动设计 

27. Uboot 在 S3C2440 上的移植 

28. 基于 ARM11 的嵌入式无线视频终端的设计 

29. 基于 S3C6410 的 Uboot分析与移植 

30. 基于 ARM嵌入式系统的高保真无损音乐播放器设计 

31. UBoot 在 Mini6410 上的移植 

32. 基于 ARM11 的嵌入式 Linux NAND FLASH模拟 U盘挂载分析与实现 

33. 基于 ARM11 的电源完整性分析 

34. 基于 ARM S3C6410 的 uboot 分析与移植 

35. 基于 S5PC100 移动视频监控终端的设计与实现 

 

Hardware： 
 

1. DSP 电源的典型设计 

2. 高频脉冲电源设计 

3. 电源的综合保护设计 

4. 任意波形电源的设计 

5. 高速 PCB信号完整性分析及应用 

6. DM642 高速图像采集系统的电磁干扰设计 

7. 使用 COMExpress Nano工控板实现 IP调度设备 

8. 基于 COM Express 架构的数据记录仪的设计与实现 

9. 基于 COM Express 的信号系统逻辑运算单元设计 

10. 基于 COM Express 的回波预处理模块设计 

11. 基于 X86平台的简单多任务内核的分析与实现 

12. 基于 UEFI Shell的 PreOS Application的开发与研究 

13. 基于 UEFI固件的恶意代码防范技术研究 

14. MIPS 架构计算机平台的支持固件研究 

15. 基于 UEFI固件的攻击验证技术研究 

16. 基于 UEFI的 Application 和 Driver 的分析与开发 

17. 基于 UEFI的可信 BIOS研究与实现 

18. 基于 UEFI的国产计算机平台 BIOS研究 

19. 基于 UEFI的安全模块设计分析 

20. 基于 FPGA NiosⅡ的等精度频率计设计 

21. 基于 FPGA的 SOPC 设计 

22. 基于 SOPC基本信号产生器的设计与实现 

23. 基于龙芯平台的 PMON 研究与开发 

24. 基于 X86平台的嵌入式 BIOS 可配置设计 
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http://www.kontronn.com/2-products/174-design-for-power-synthetic-protection
http://www.kontronn.com/support/175-design-of-arbirary-waveform-power-supply
http://www.kontronn.com/support/210-analysis-and-application-of-high-speed-pcb-signal-integrity
http://www.kontronn.com/support/212-an-electromagnetic-interference-design-of-a-high-speed-image-acquisition-system-on-dm642
http://www.kontronn.com/support/225-design-a-ip-dispatcher-base-on-a-com-express-nano-motherboard
http://www.kontronn.com/support/243-the-design-and-implementation-of-a-data-recorder-based-on-com-express-architecture
http://www.kontronn.com/support/248-design-of-signal-system-logic-arithmetic-unit-based-on-com-express
http://www.kontronn.com/support/258-design-of-radar-echoes-pre-processing-module-based-on-com-express
http://www.kontronn.com/support/265-analysis-and-application-of-simple-multi-task-kernel-on-x86-platform
http://www.kontronn.com/support/266-design-and-research-about-pre-os-application-based-on-uefi-shell
http://www.kontronn.com/support/2-products/274-research-of-malicious-code-defense-technology-based-on-uefi-firmware
http://www.kontronn.com/support/280-investigation-of-support-firmware-for-computer-platform-with-mips-architecture
http://www.kontronn.com/support/299-verification-technology-based-on-uefi-firmware-trojan
http://www.kontronn.com/support/314-analysis-and-development-of-uefi-application-and-uefi-driver
http://www.kontronn.com/support/324-research-and-implementation-of-trusted-bios-based-on-uefi
http://www.kontronn.com/support/331-research-on-demestic-computer-bios-based-on-uefi
http://www.kontronn.com/support/342-a-secure-module-analysis-based-on-uefi
http://www.kontronn.com/support/347-design-of-equal-precision-frequency-meter-based-on-fpga-niosii
http://www.kontronn.com/support/348-design-for-embedded-system-based-on-fpga
http://www.kontronn.com/support/349-the-design-and-realization-of-the-basic-signal-generator-based-on-sopc
http://www.kontronn.com/support/357-research-and-development-of-pmon-based-on-loongson-platform
http://www.kontronn.com/support/365-configurable-design-of-embedded-bios-based-on-x86-platform
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25. 基于龙芯 2F架构的 PMON分析与优化 

26. CPU 与 GPU 之间接口电路的设计与实现 

27. 基于龙芯 1A平台的 PMON源码编译和启动分析 

28. 基于 PC104 工控机的嵌入式直流监控装置的设计 

29. GPGPU 技术研究与发展 

30. GPU 实现的高速 FIR 数字滤波算法 

31. 一种基于 CPUGPU异构计算的混合编程模型 

32. 面向 OpenCL 模型的 GPU性能优化 

33. 基于 GPU的 FDTD算法 

34. 基于 GPU的瑕疵检测 

35. 基于 GPU通用计算的分析与研究 

36. 面向 OpenCL 架构的 GPGPU 量化性能模型 

37. 基于 OpenCL 的图像积分图算法优化研究 

38. 基于 OpenCL 的均值平移算法在多个众核平台的性能优化研究 

39. 基于 OpenCL 的异构系统并行编程 

40. 嵌入式系统中热备份双机切换技术研究 

 

 

Programming: 
 

1. 计算机软件基础数据结构 - 算法 

2. 高级数据结构对算法的优化 

3. 零基础学算法 

4. Linux 环境下基于 TCP的 Socket编程浅析 

5. Linux 环境下基于 UDP的 socket编程浅析 

6. 基于 Socket 的网络编程技术及其实现 

7. 数据结构考题 - 第 1章 绪论 

8. 数据结构考题 - 第 2章  线性表 

9. 数据结构考题 - 第 2章  线性表 - 答案 

10. 基于小波变换与偏微分方程的图像分解及边缘检测 

11. 基于图像能量的布匹瑕疵检测方法 

12. 基于 OpenCL 的拉普拉斯图像增强算法优化研究 

13. 异构平台上基于 OpenCL的 FFT实现与优化 

 

FPGA / CPLD: 
 

1. 一种基于并行处理器的快速车道线检测系统及 FPGA 实现 
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http://www.kontronn.com/support/377-analysis-and-optimization-of-pmon-based-on-loongson-2f-cpu
http://www.kontronn.com/support/383-design-and-implementation-of-interface-circuit-between-cpu-and-gpu
http://www.kontronn.com/support/389-pmon-source-code-compiling-and-starting-analysis-based-on-loongson-1a-platform
http://www.kontronn.com/support/397-design-of-an-embedded-dc-control-and-monitoring-device-based-on-the-pc104-industry-controller
http://www.kontronn.com/support/398-research-and-development-of-the-general-purpose-computation-on-gpus
http://www.kontronn.com/support/405-high-speed-fir-digital-filtering-on-gpu
http://www.kontronn.com/support/412-hybrid-programming-model-based-on-cpu-gpu-heterogeneous-computing
http://www.kontronn.com/support/418-gpu-performance-optimization-targeting-opencl-model
http://www.kontronn.com/support/438-the-fdtd-finite-difference-time-domain-computing-method-based-on-gpu
http://www.kontronn.com/support/441-defect-detection-based-on-gpu
http://www.kontronn.com/support/447-general-computing-of-gpu-a-new-high-performance-computing-solutions
http://www.kontronn.com/support/453-quantitative-gpgpu-performance-model-targeting-opencl-architecture
http://www.kontronn.com/support/458-research-on-image-integral-algorithm-optimization-based-on-opencl
http://www.kontronn.com/support/459-research-on-mean-shift-algorithm-using-opencl-on-multiple-many-core-platform
http://www.kontronn.com/support/462-parallel-programming-of-heterogeneous-system-based-on-opencl
http://www.kontronn.com/support/464-study-on-thermal-back-up-machine-switching-technology-in-embedded-system
http://www.kontronn.com/support/288-computer-software-basic-data-structure-algorithm
http://www.kontronn.com/support/319-optimization-of-advanced-data-structures
http://www.kontronn.com/support/320-study-algorithm-from-scratch
http://www.kontronn.com/support/333-analysisi-of-socket-programming-tcp-based-on-linux
http://www.kontronn.com/support/334-analysisi-of-socket-programming-udp-based-on-linux
http://www.kontronn.com/support/344-network-programming-technique-and-its-realization-based-on-socket
http://www.kontronn.com/support/391-data-structure-exam-question-chapter-1-introduction
http://www.kontronn.com/support/403-data-structure-exam-question-chapter-2-linear-table
http://www.kontronn.com/support/404-data-structure-exam-question-chapter-2-linear-table-answers
http://www.kontronn.com/support/468-image-decomposition-and-edge-detection-based-on-wavelet-transform-and-partial-differential-equation
http://www.kontronn.com/support/469-fabric-defect-detection-method-based-on-image-energy
http://www.kontronn.com/support/470-research-on-laplace-image-enhancement-algorithm-optimization-based-on-opencl
http://www.kontronn.com/support/471-implementation-and-optimization-of-the-fft-using-opencl-on-heterogeneous-platforms
http://www.kontronn.com/support/452-a-fast-traffic-lane-detection-system-based-on-parallel-procesors-and-fpga-implementation
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