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摘要：给出了一种基于�C�l�i�e�n�t／�S�e�r�v�e�r网络通信模型，以�S�o�c�k�e�t为编程接口、嵌入式测量设备为控制目标

的远程控制软件设计方案。详细介绍了网络通信中的�T�C�P／�U�D�P协议、非阻塞方式、�s�e�l�e�c�t�I／�O模型以及

多线程同步等关键技术。最后，通过高性能脉冲／数据发生仪的远程控制软件应用实例验证了该方案的

有效性。
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远程控制是指由一台设备通过远程控制软件实现

对另一台设备的远距离操作和控制，在某种程度上颠

覆了传统仪器在时间和空间上的限制，为用户提供了

一种不必亲临现场的便捷操作方式，节约了时间与成

本。随着测避技术的发展，许多高速高精度的测量设

备也要求具备远程控制功能，它们对于实时性、大容量

数据传输以及网络通信的稳定性有着更高的要求。

�W�i�n�d�o�w�s�C�E．�N�E�T是一个多任务、可定制的嵌入

式实时操作系统，满足便携式测量仪器、信号发生器等

精密测鼍设备实时、高效的要求，在测鼍系统中被广泛

采用。在测试测量领域，提供分立式仪器与计算机之

间互连性的称为外部总线，包括�G�P�I�B总线、�U�S�B、�L�A�N

等。�G�P�I�B总线传输速率只有�8�M�b／�s；�U�S�B排线没有

工业标准规格，且两者的传输距离均不超过�3�0�m；而

�L�A�N总线以其速度快、低成本、传输距离远的特性更

适于测试系统的远程控制。
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�1 远程控制软件功能与结构
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图�1基于�C／�S模式的远程控制

客户端包括人机界面和通信管理模块。人机界面

为用户提供友好交流的平台，用户通过人机界面下达Cr
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控制命令；通信管理模块负责与服务端的通信管理。

服务端分为通信管理模块、译码与控制模块以及

现场设备控制模块。通信管理模块负责与客户端的通

信管理，向用户反馈连接状态，接收客户端数据包；译

码与控制模块负责解析数据包、调用本地函数向现场

设备发送控制字，达到控制输出信号的目的⋯。

�I�n�t�e�r�n�e�t网络是服务器和客户端之间远距离传输

指令和信息的纽带。开发测量设备的远程控制功能

数据传输的可靠性、安全性及实时性，故采用�T�C�P／�I�P

协议通信。

�2远程控制软件设计

�2．�1用户界面设计

客户端用户界面的开发采用�V�i�s�u�a�l�C�+�+�6．�0，服

务端界面开发采用�e�m�b�e�d�d�e�d�V�i�s�u�a�l�C�+�+�4．�0，两者均

为用户提供了一些常用的标准程序结构和编程风格，

能满足远程控制用户界面的设计需求。

�2．�2通信模块设计

�2．�2．�1�C�l�i�e�n�t／�S�e�r�v�e�r通信模式

服务器与客户端的通信采用�S�o�c�k�e�t编程接口，在

�I�S�O的�O�S�I网络�7层协议中，�S�o�c�k�e�t屏蔽了数据链路层

和物理层，主要负责传输层和网络层，使编程简单。

�C／�S模式的�S�o�c�k�e�t编程有�2种：基于�T�C�P�(面向连接�)

和基于�U�D�P�(面向无连接�)悼�j，两者远程控制的流程如

图�2所示。

在嵌入式测量仪器的远程控制设计中，一般要求

可靠链路传输与实时传输，且丢包率小，因此�T�C�P更

能满足数据传输的要求，故在此选用面向连接�(�T�C�P�)

的�S�o�c�k�e�t编程。

基于�T�C�P的网络通路建立过程如下：服务端首先

创建一个�S�o�c�k�e�t套接字，调用�b�i�n�d�(�)函数绑定至本地

�1℃�P服务端

创建�S�o�c�k�e�t

绑定至本地地址和端口 �l �<�T�C�P客户端

监听客户端请求�l 创建�S�o�c�k�e�t

接受请求，返回会话套接字�I．—一向服务端发送请求

用会话套接字与客户端通信�l 与服务端通信

关闭�S�o�c�k�e�t，退出 关闭�S�o�c�k�e�t，退出

�(�a�)基于�T�C�P的远程控制流程图

�!�!�!竖塑兰�>

—雠打�S�o�c�k�e�t�<百丽�<�t�m�P客户端

绑定至本地地址和端�u 创建�S�o�c�k�e�t

等待客户端数据并接收�}·—一向服务端发送数据

关�S�o�c�k�e�t，退出�)�(关�M�S�o�c�k�e�t，退出

�(�b�)基于�U�D�P的远程控制流程图

图�2基于�T�C�P／�U�D�P的远程控制流程图

地址和某一个端口，然后调用listen()函数将Socket

设置为监听模式，等待客户端的连接请求；客户端创建

一个套接字后，调用�c�o�n�n�e�c�t�(�)函数向服务端发送连接

回一个新的会话套接字，新的会话套接字负责与客户

端通信。

建立网络通路后，用户在客户端人机界面设置各

项控制参数，依据数据传输协议对控制参数编码，然后

调用�s�e�n�d�(�)函数经由�I�n�t�e�r�n�e�t网络发送至服务器端的

网络通信模块；服务端接收控制信息、解码，并根据控

制参数向底层硬件发送相应控制字，最终可在示波器

上观测到信号输出。

�2．�2．�2非阻塞模型

套接字有两种工作模式：阻塞和非阻塞，套接字默

认工作方式是阻塞。基于�T�C�P的�S�o�c�k�e�t编程中，�a�c—

�c�e�p�t�(�)函数、�r�e�c�v�(�)函数都是阻塞式的。服务端调用

�a�c�c�e�p�t�(�)函数接受连接请求时，若套接字上未检测到

连接请求，�a�c�c�e�p�t�(�)会一直阻塞直到有连接请求出现；

同样，�r�e�c�v�(�)函数执行接收操作时也会一直阻塞直至

会话套接字上有数据可读，并把数据读到接收缓存区

后�r�e�c�v�(�)函数才会返回。在单线程的程序里出现这

种情况将会导致主线程阻塞，从而整个程序被锁

死‘�3�|。

为避免出现这种问题，可调用�i�o�c�t�l�s�o�c�k�e�t�(�)函数

将套接字设置为非阻塞模式，非阻塞方式的套接字执

行函数后会立即返回，至于操作是否执行成功可通过

�s�e�l�e�c�t�I／�O模型检测。�s�e�l�e�c�t�(�)函数的原型是：
�i�n�t�s�e�l�e�c�t�(�i�n�t�n�f�d�s，�f�d—�s�e�t�F�A�R�}�r�e�a�d�f�d�s，�f�d—�s�e�t�F�A�R·

�w�r�i�t�e�f�d�s，�f�d—�s�e�t�F�A�R女�e�x�c�e�p�f�f�d�s，�c�o�n�s�t�s�t�r�u�c�t�t�i�m�e�v�a�l�F�A�R·

�t�i�m�e�o�u�t�)；

第�1个参数被�W�i�n�d�o�w�s系统忽略，第�2个参数用

来检查套接字的可读性，对于一个处于监听状态的服

务端套接字，等待�a�c�c�e�p�t�(�)函数处理的�c�o�n�n�e�c�t�(�)连接

请求也被视为此套接字的可读数据；第�3个参数检查

可写性，第�4个参数检查意外数据，最后一个参数是一

个时间结构体，表示�s�e�l�e�c�t�(�)函数的最长等待时间，超Cr
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过等待时间立即返回。�s�e�l�e�c�t�(�)函数返回值大于�0表

示套接字有待处理的请求，用�F�D—�I�S�S�E�T检查套接字

句柄，如果套接字句柄仍然在开始分配的�f�d—�s�e�t里，说

明应该立即处理�H�j。

�2．�2．�3多线程以及线程间同步

高性能嵌入式测量设备的远程控制功能需要实现

一台嵌入式设备与多台计算机的远程通信，并且发送／

接收数据量非常大，而在主线程中发送／接收大容量的

数据会影响用户的界面操作，降低应用程序工作效率。

在高性能嵌入式测量设备远程控制的数据传输设计

中，为了不影响用户界面操作，将大容量程控数据的传

输放到独立的子线程中处理，每个线程轮流占用�C�P�U

的运行时间和资源。由于�C�P�U的处理速度非常快，且

每个时间片又很小，给人的感觉是多个线程在同时运

行。创建子线程用�C�r�e�a�t�e�T�h�r�e�a�d�(�)函数，由于�W�i�n�d�o�w�s

�C�E．�N�E�T系统不支持安全性，故第�1个参数必须设置

为�0。

多线程设计思路为：服务端创建两个子线程，即负

责处理客户端连接请求的子线程�A和负责接收客户

端数据的子线程�B，子线程中均采用�s�e�l�e�c�t�I／�O机制检

测非阻塞套接字。在子线程�A中循环检测已处于监

听状态的套接字的可读性，有连接请求则调用�a�c�c�e�p�t

�(�)函数接受客户端请求同时返回新的会话套接字。

而旧的套接字则继续利用�s�e�l�e�c�t机制检测其他客户端

请求，实现了多台计算机与一台服务器的远程连接。

在子线程�B中循环检测线程�A中创建的会话套接字

的可读性，有数据则执行接收操作，否则继续检测。

�C�P�U通过在特定的时间片内轮询各个线程，提高了工

作效率，同时避免了在主线程中循环检测引起主程序

阻塞。

子线程�B访问子线程�A中创建的会话套接字。

若一直未检测到客户端请求，则会话套接字不存在，此

时子线程�B访问不存在的会话套接字将会导致数据

冲突，引起数据混乱，这就是多线程中常涉及的线程冲

突问题，解决办法是实现线程间的同步。

�W�i�n�d�o�w�s�C�E操作系统提供了�E�v�e�n�t�(事件�)、�M�u�t�e�x

�(互斥对象�)、�S�e�m�a�p�h�o�r�e�s�(信号量�)和�C�r�i�t�i�c�a�l�-�s�e�c�t�i�o�n

�(临界区�)�4种同步控制对象来实现线程间的同步。事

件对象是实现线程同步最常见的方法之一，当线程访

问某一资源前需要等待某一事件发生时，最适合使用

事件对象。事件对象可以处于有信号或者无信号两种

状态‘�5�|。

用�C�r�e�a�t�e�E�v�e�n�t�(�)函数创建一初始状态为无信号

的事件对象�m—�E�v�e�n�t，子线程�A中调用�a�c�c�e�p�t�(�)函数

成功创建会话套接字后立即置�m—�E�v�e�n�t为有信号状

态。子线程�B中监视�m—�E�v�e�n�t状态，若�m—�E�v�e�n�t处于

无信号状态，则需等待其变为有信号状态；当�m—�E�v�e�n�t

处于有信号状态时，表示可以执行同步操作，线程�B

可以监测会话套接字，以便在适当的时候执行读操作。

等待函数的原型是：

�D�W�O�R�D�W�a�i�t�F�o�r�S�i�n�g�l�e�O�b�j�e�c�t�(�H�A�N�D�L�E�h�H�a�n�d�l�e，�D�W�O�R�D

�d�w�M�i�l�l�i�s�e�c�o�n�d�s�)�o

如果第�2个参数为�I�N�F�I�N�I�T�E，且�m—�E�v�e�n�t永远不

变为有信号状态，那么调用线程永远不会被唤醒，永远

处于死锁状态，不过这不会浪费宝贵的�C�P�U时时�6�|。

�3试验结果

将嵌入式测量设备的远程控制软件设计方案应用

于高性能脉冲／数据发生仪的远程控制软件开发中，鉴

于脉冲／数据发生仪参数众多、数据精度要求高、传输

数据量大�"。，而�s�e�n�d�(�)／�r�e�c�v�(�)函数发送／接收数据缓

存区参数类型是�c�h�a�r‘，因此非数值型参数传输时用

�c�h�a�r变量的连续两个二进制位表示，以工作模式为例，

�0�0表示连续模式，�0�l表示猝发模式，�l�O表示门控模

式。这样一个�c�h�a�r字符便可表示�4个非数值型参数，

极大地压缩了传输数据包的大小，缓解了高性能脉冲／

数据发生仪大容量数据传输引起的传输阻塞和费时问

题，提高了工作效率。试验结果如下。

�3．�1脉冲／数据发生仪远程控制的部分代码实现

以�r�e�c�v�(�)函数为例，予线程中实现非阻塞与线程

同步的部分代码如下：

�w�h�i�l�e�(�T�R�U�E�)�{

／／等到接受客户端请求后置�r�e�_�E�v�e�n�t为有信号状态，实现

了线程同步

�i�f�(�W�a�i�t�F�o�r�S�i�n�g�l�e�O�b�j�e�c�t�(�p�D�l�g一�>�m—�E�v�e�n�t，�I�N�F�I�N�I�T�E�)�=�=

�W�A�I�T�_�O�B�J�E�C�T�_�O�)�{

／／检测读事件

�l�e�t�=�s�e�l�e�c�t�(�O，�&�f�d�R�e�a�d，�N�U�L�L，�N�U�L�L，�&�a�T�i�m�e�)；

�i�f�(�1�e�t�>�O�)�t

／／判断是否所关注套接字上的读事件

�i�f�(�F�D�_�I�S�S�E�T�(�p�D�l�g一�>�m�_�s�o�c�k�e�t，�&�f�d�R�e�a�d�)�)�{

�r�e�e�v�L�e�n�=�r�e�c�v�(�p�S�o�e�k�e�t一�>�m—�s�o�c�k�e�t，�r�e�c�v�B�u�f，�l�e�n，�0�)；／／

执行接收操作

／／处理数据�}�}�}�}

�3．�2建立脉冲／数据发生仪远程控制的网络通路

使高性能脉冲／数据发生仪处于监听状态，在客户

端人机界面上输入脉冲／数据发生仪的�I�P地址和监听

�P�o�r�t，发送连接请求；脉冲／数据发生仪用户界面实时

刷新显示已连接的客户端�I�P地址，如图�3所示。

�3．�3脉冲／数据发生仪远程控制现场设备输出测试

在客户端人机界面的“模式／触发”页面设置各项

参数如下�(如图�4�)。Cr
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基于�W�i�n�C�E的大容量程控数据传输解决方案设计 ·�8�7·

②通道�l群脉冲个数为�2，延迟为�1�0�l�l�S，脉宽为�8

�n�s，高电平为�1．�2�V、低电平为�o．�O�V；

③通道�2群脉冲个数为�5，延迟为�0�p�s，脉宽为
�1�2．�5�0�1�1�8�,，高电平为�1．�0�V、低电平为�0．�0�V。

发送远程控制命令，脉冲／数据发生仪接收程控命

图�3已连接客户端列表视图 令并控制信号输出，输出信号波形通过示波器显示如

①连续模式，信号类型为群脉冲，频率为�4�0图�5所示�(图中由上至下，依次是触发信号、通道�l输

�M�H�z，群脉冲周期为�6�C�L�K； 出、通道�2输出波形�)。

图�4“模式／触发”页面

图�5�4�0�M�H�z群脉冲的远程控制输出波形 �(下转第�9�l页�)Cr
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无人机发动机试验检测系统的软件设计 ·�9�1·

节指令只有操作码，隐含操作数；双字节指令，第�1个

字节是操作码，第�2个字节是操作数；三字节指令第�1

个字节是操作码，后两个字节是操作数。�C�P�U在取指

令的时候是先取操作码，再取操作数。如何判断是操

作码还是操作数就是通信取指令的顺序，而取指令的

顺序完全由指令计数器�P�C来控制。当单片机系统受

干扰出现错误，程序便会脱离正常轨道，出现“乱飞”。

当“乱飞”到某双字节指令，若取指令时刻落在操作数

上，误将操作数当作操作码，程序将出错；若“乱飞”到

三字节指令，出错几率更大。这样就要在一些对程序

的流向起决定作用的关键指令前人为地插入一些单字

节指令，或将有效单字节指令重写，此即冗余指令∞�J。

本系统下位机软件设计中采取了在双字节指令和

三字节指令后插入两个字节以上�N�O�P指令的措施，这

样即使“乱飞”程序飞到操作数上，由于空操作指令

�N�O�P的存在，避免了后面指令被当作操作数执行，程

序自动纳入正轨。此外，还在对系统流向起重要作用

的指令如�R�E�T、�C�A�L�L等指令之前插入�2条或�3条

�N�O�P指令，也可以将“乱飞”程序纳入正轨，确保这些

重要指令的执行。

�4．�3软件陷阱技术

�8�9�C�5�2单片机内部存储器中除了程序区外，还有

非程序区，这样，当“乱飞”的程序进入非程序区的时

候，可设定软件陷阱对“乱飞”程序进行拦截，从而将

程序引向一个固定的位置，即可将捕获的程序重新纳

入正轨。软件陷阱主要就是把程序重新引入它的复位

入口处，也就是说在程序适当的地方设置这样一个指

令：
�N�O�P�N�O�P�L�J�M�P�0�0�0�0�H。

�4．�4软件“看门狗”技术

�8�9�C�5�2单片机中有�3个定时器，其中两个定时器

哟和�T�l来对程序的运行进行监控。这样就构成了一

个循环，�r�I�U监视�T�1，�T�1监视主程序，主程序又来监视

哟，从面保证系统的稳定运行。

�5 结束语

本设计针对小型活塞式无人机发动机试验检测系

统的应用要求，综合运用虚拟仪器、串行模数转换、软

件抗干扰等成熟技术，实现了对发动机遥控指令产生、

遥测参数采集、测试数据智能分析、实时故障提示和维

修资源共享等具体功能，体现�r军用装备智能检测技

术的发展方向。研究及试验结果表明：系统的可靠性

和测试准确度完全达到了设计要求，检测参数全面，人

机界面友好，使用维护简单方便，提高了无人机发动机

系统野战条件下的试车效率。
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�4试验结论

以上给出了一种可行的嵌入式测量设备的远程控

制软件实现方案，在不改变嵌入式测量设备本地控制

系统的基础上，在一个局域网络中，通过给脉冲／数据

发生仪指定的唯一�I�P地址和端口，实现与网内任意一

台计算机的远程连接。

结合高性能脉冲／数据发生仪的应用实例，采用非

阻塞、�s�e�l�e�c�t�I／�O机制、多线程以及多线程同步等技术，

解决了大容量数据网络传输中的阻塞与低效率问题，

提高了数据传输的工作效率和稳定性。
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嵌入式资源免费下载 
 

总线协议： 
 

1. 基于 PCIe驱动程序的数据传输卡 DMA 传输 

2. 基于 PCIe总线协议的设备驱动开发 

3. CANopen协议介绍 

4. 基于 PXI总线 RS422 数据通信卡 WDM 驱动程序设计 

5. FPGA 实现 PCIe总线 DMA设计 

6. PCI Express 协议实现与验证 

 

VxWorks： 
 

1. 基于 VxWorks 的多任务程序设计 

2. 基于 VxWorks 的数据采集存储装置设计 

3. Flash 文件系统分析及其在 VxWorks 中的实现 

4. VxWorks多任务编程中的异常研究 

5. VxWorks应用技巧两例 

6. 一种基于 VxWorks 的飞行仿真实时管理系统 

7. 在 VxWorks 系统中使用 TrueType字库 

8. 基于 FreeType的 VxWorks 中文显示方案 

9. 基于 Tilcon 的 VxWorks简单动画开发 

10. 基于 Tilcon 的某武器显控系统界面设计 

11. 基于 Tilcon 的综合导航信息处理装置界面设计 

12. VxWorks的内存配置和管理 

 

Linux： 
 

1. Linux 程序设计第三版及源代码 

2. NAND FLASH 文件系统的设计与实现 

3. 多通道串行通信设备的 Linux 驱动程序实现 

4. Zsh 开发指南-数组 

5. 常用 GDB 命令中文速览 

Cre
at
ed

 in
 M

as
te
r P

DF 
Ed

ito
r

http://www.kontronn.com/support/151-data-transmission-card-based-on-the-pcie-driver
http://www.kontronn.com/support/162-driver-development-of-device-based-on-pcie-bus-protocol
http://www.kontronn.com/support/166-description-about-the-canopen-protocol
http://www.kontronn.com/support/184-wdm-driver-design-of-rs422-data-communication-card-based-on-pxi
http://www.kontronn.com/support/191-pcie-bus-dma-design-implemented-by-fpga
http://www.kontronn.com/support/192-realization-and-verification-of-pci-express-protocol
http://www.kontronn.com/support/152-multitasking-programming-based-on-vxworks
http://www.kontronn.com/support/153-data-acquisition-storage-system-based-on-vxworks
http://www.kontronn.com/support/154-analysis-of-flash-file-system-and-its-implementation-in-vxworks
http://www.kontronn.com/support/157-exception-research-about-vxworks-multitask-programming
http://www.kontronn.com/support/158-two-application-skill-for-vxworks
http://www.kontronn.com/support/159-a-real-time-management-system-of-flight-simulation-based-on-vxworks
http://www.kontronn.com/support/167-using-truetype-font-in-vxworks
http://www.kontronn.com/support/168-chinese-display-solution-based-on-freetype-font-in-vxworks
http://www.kontronn.com/support/177-development-of-simple-animation-in-vxworks-os-based-on-tilcon
http://www.kontronn.com/support/178-design-of-graphic-user-interface-of-the-fire-control-system-based-on-tilcon
http://www.kontronn.com/support/179-graphic-user-interface-design-for-integrated-navigation-information-processing-device-based-on-tilcon
http://www.kontronn.com/support/194-memory-configuration-and-management-of-vxworks
http://www.kontronn.com/support/155-linux-programming-3rd-edition-with-source-code
http://www.kontronn.com/support/156-the-design-and-implementation-of-nand-flash-file-system
http://www.kontronn.com/support/164-implementation-of-drivers-for-multi-channel-data-communication-devices-in-linux
http://www.kontronn.com/support/180-zsh-design-guide-for-array
http://www.kontronn.com/support/187-gdb-command-explanation-in-chinese


RT Embedded http://www.kontronn.com 
 

WeChat ID: kontronn 
 

6. 嵌入式 C 进阶之道 

 

Windows CE： 
 

1. Windows CE.NET下 YAFFS 文件系统 NAND Flash驱动程序设计 

2. Windows CE 的 CAN 总线驱动程序设计 

3. 基于 Windows CE.NET的 ADC驱动程序实现与应用的研究 

4. 基于 Windows CE.NET 平台的串行通信实现 

5. 基于 Windows CE.NET 下的 GPRS模块的研究与开发 

6. win2k 下 NTFS 分区用 ntldr 加载进 dos 源代码 

7. Windows下的 USB 设备驱动程序开发 

 

 

PowerPC： 
 

1. Freescale MPC8536 开发板原理图 

 

ARM： 
 

1. 基于 DiskOnChip 2000的驱动程序设计及应用 

2. 基于 ARM体系的 PC-104总线设计 

3. 基于 ARM的嵌入式系统中断处理机制研究 

4. 设计 ARM的中断处理 

5. 基于 ARM的数据采集系统并行总线的驱动设计 

6. S3C2410下的 TFT LCD驱动源码 

 

Hardware： 
 

1. DSP 电源的典型设计 

2. 高频脉冲电源设计 

3. 电源的综合保护设计 

4. 任意波形电源的设计 
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