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摘 　要 :循环冗余码 (CRC)是 USB 协议中重要的错误检测措施。在此分析了 USB 3. 0 数据包的基本格式以及 USB 3. 0

协议中 CRC 校验的特点 ,针对 USB 3. 0 数据高速传输的要求 ,设计实现并行发送端 CRC 产生和接收端 CRC 校验电路 ,功能

仿真结果证明了其有效性。

关键词 :USB 3. 0 ; CRC 校验 ; Verilog HDL 代码 ; 仿真结果

中图分类号 : TN919234 　　　　　文献标识码 :A 　　　　　文章编号 :10042373X(2011) 1820170202

CRC Principle and Its Design in USB3. 0
WAN G Liang2jun , MA Qi

(Microelect ronics CAD Research Institute , Hangzhou Dianzi University , Hangzhou 310037 , China)

Abstract : CRC is an important error detection measure which protects over control and data fields in USB specification. The basic

packet format and characteristics of CRC computation in USB3. 0 are analyzed. The parallel circuits of CRC generation in transmitter

and CRC detection in receiver are designed ,which can detect whether the packets in the event of damage during transport . At last ,

Simulation results prove its validity. Compared with traditional serial circuit , the parallel circuit for which the clock frequency can be

reduced , the circuit can be achieved easily and the power consumption can be significantly reduced.
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　　在通用串行总线 (U SB)的数据传输过程中 ,数据循

环冗余校验 (CRC) [1 ] 是为了保证数据传输中数据的正

确性而采用的数据保护方法。U SB 3. 0 协议中为了检

测和减少这类错误 ,一方面提供了一系列硬件和软件措

施 ,以保证数据传输的正确性 ;另一方面在每个包中加

入检测位来发现这些瞬时的错误。协议中对每个包的

控制位和数据位提供了循环冗余校验 ,若出现了循环冗

余码的错误 ,则认为该包已经损坏[ 223 ] 。

本文介绍了 U SB 3. 0 设备控制器中的协议层在数

据收发时 ,如何采用并行电路来完成数据包发送时

CRC 码的产生和接收时 CRC 码的校验 ,并行处理方法

与常用的串行处理相比 ,极大地降低了功耗和电路综合

的难度[4 ] 。

1 　USB 3. 0 中的 CRC校验

U SB 3. 0 协议规定了 4 种类型的包[5 ] : 链路管理

包 (L MP) ,传输包 ( TP) ,数据包 (DP) 和同步时间戳包

( ITP) 。链路管理包 (L MP)只遍历直接连接的端口 ,主

要用于管理该连接。传输包遍历主机和设备路径中的

所有链路 ,用来控制数据包流 ,配置设备和集线器等 ,传

输包没有数据部分。数据包遍历主机和设备路径中的

所有连接。同步时间戳包是一个多播数据包 ,由主机发

送到所有激活的连接。

U SB 对所有传输数据的保护采用了 CRC 校验和

数据重传的方式。当通过检错码判断错数据包错误时 ,

发送端通过重发来达到纠错的目的。U SB 3. 0 数据包

由数据包头 (DP H) 和数据包有效载荷 (DPP) 两部分组

成 ,DP H 类似于一个传输包 ,DPP 中有一个 32 位 CRC

(CRC232) ,可以确保数据的完整性。数据包以 16 B 的

数据包头开始 (有的包只有包头没有数据部分) ,包头含

了如何处理该包的信息。一个完整的 U SB 3. 0 数据包

的格式如图 1 所示。

图 1 　完整数据包格式

在数据包头 (DP H)中 ,有一个长度为 2 字节 16 位

的 CRC 校验码对数据包头的 12 个字节信息进行保护。

在数据部分 (DPP) 中 ,包含最大 1 024 B 的数据 ,有

一个长度为 4 B 32 b 的 CRC 校验码对数据部分进行保

护。另外 ,在数据包头中 ,有 2 B 的链接控制字 (Link

Cont rol Word) ,其中长度为 5 位的 CRC 用来对链接控

制字中其他的 11 位信息进行保护 ,格式如图 2 所示。Cre
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图 2 　链接控制字格式

在 U SB 3. 0 协议中 ,CRC 校验有以下特点 :

(1) 在发送端 , CRC 校验在初始状态时将余数寄

存器的值置为全 1 ,如果没有这样的预设置 ,就不能正

确地保护数据包开始为 0 的数据位。在接收端 ,也同样

将移位寄存器预设为全 1 状态 ,以保证接收到的被除数

加上一个相同的常数 ,如果数据传输无误 ,则余数产生

器应该得到相同的余数。

(2) 采用了 3 种类型的 CRC 校验 : 5 位、16 位和

32 位CRC 校验。5 位 CRC 校验采用的生成多项式为 :

G( X) = X5 + X2 + 1 , 如果准确无误地接收到数据 ,接

收端的 5位余数应该是 01100 ;16位 CRC校验采用的生

成多项式为 : G( X) = X16 + X15 + X2 + 1 , 接收端的

16 位余数应该是 10000000000001101 ;32 位 CRC 校验

采用的生成多项式为 : G( X) = X26 + X23 + X22 + X16 +

X12 + X11 + X10 + X8 + X7 + X5 + X4 + X2 + X1 + 1 ,

接收端中的 32 位余数应该是 32′HC704DD7B。

(3) 发送端对输入的数据作除法运算后 ,将所得到

的余数按位取反 ,取反后的余数放在待发送数据的高

位 ,组成了新的数据流。接收端 CRC 校验采用与 CRC

产生相同的算法来实现 ,只是作为输入数据的是原始的

被除数数据和对应的 CRC 校验码组成的新数据流。如

果接收端的余数与 (2) 的要求一致 ,则说明接收端准确

无误地接收到了数据。

2 　并行 CRC校验的设计[627 ]

在 U SB 3. 0 协议中 , 数据最高传输速率高达

5 Gb/ s ,串行方法无法满足实时性要求。本文中 ,CRC

校验采用的是并行设计方法。

在 U SB 3. 0 协议中 ,数据收发是以字节为单位来

传输的 ,所以在发送端和接收端可以通过一个 8 位移位

寄存器将串行数据转换成字节表示形式 ,然后再对数据

进行并行的 CRC 码产生和校验。

以链接控制字中的 5 位 CRC 为例 ,发送端并行

CRC 产生的设计结构如图 3 所示。计数器用于产生标

志信号 ,计数值为 8 时串并转换结束 ,数据暂存寄存器

获取字节数据 ,经组合逻辑计算后产生新的校验寄存器

值。并行 CRC5 的余数多项式表达式如下 :

crc_d[0 ] < = hold[6 ]^hold [ 5 ]^hold [ 3 ]^hold [ 0 ]^crc_ d [ 0 ]^
crc_d[2 ]̂ crc_d[3 ] ;

crc_d[1 ] < = hold[7 ]^hold [ 6 ]^hold [ 4 ]^hold [ 1 ]^crc_ d [ 1 ]^
crc_d[3 ]̂ crc_d[4 ] ;

crc_d[ 2 ] < = hold [ 7 ]^hold [ 6 ]^hold [ 3 ]^hold [ 2 ]^hold [ 0 ]^
crc_d[0 ]̂ crc_d[3 ]̂ crc_d[4 ] ;

crc_d[3 ] < = hold[7 ]^hold [ 4 ]^hold [ 3 ]^hold [ 1 ]^crc_ d [ 0 ]^
crc_d[1 ]̂ crc_d[4 ] ;

crc_d[4 ] < = hold[5 ]̂ hold[4 ]̂ hold[2 ]̂ crc_d[1 ]̂ crc_d[2 ] ;

图 3 　发送端并行 5 位 CRC 产生的结构

在接收端 ,按照和发送端同样的电路 ,对发送端产

生的 CRC 校验码和输入的数据一并进行 CRC 校验 ,如

果接收端成功接收 ,最后得到的 CRC 校验码为常数

(01100) 。

3 　仿真结果

发送端和接收端的并行 CRC 产生和校验设计用

Verilog HDL 实现 ,用 ModelSim 工具进行仿真 ,发送

端并行 CRC 产生和接收端 CRC 校验的仿真波形分别

如图 4 和图 5 所示。在发送端 ,每输入 8 个数进行一个

并行的 CRC5 计算 ,crc_d 寄存器的值随发送的数不断

更新 ,直到最后产生一个余数 ,在接收端将该余数和发

送端的数一并进行 CRC5 校验 ,最后 CRC 得到一个常

数值 01100。

图 4 　发送端并行 CRC 产生的仿真波形图

图 5 　接收端并行 CRC 校验的仿真波形图

4 　结 　语

虽然并行方法在电路规模上比串行算法大 ,但是能

够在单位时间内完成更多位数据的校验 ,可以有效降低

电路的工作频率 ,硬件实现也较容易。U SB 3. 0 数据

的最高传输速率高达 5 Gb/ s ,采用并行 CRC 校验设计
(下转第 174 页) 　
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察到 ui 和 uo 的波形如图 8 所示。

此时测得 U i = 14 . 14 mV ,Uo = 1 . 788 V , A u =

U
.

o / U i

.

= - 1 . 788 V/ 14 . 14 mV = - 126。

图 6 　两级阻容耦合放大电路的仿真电路

由图 8 可以看出 , uo 的波形没有明显的非线性失

真 ,而且 ui 和 uo 的相位相反。另外可以看出 ,两级放

大电路的放大倍数比单管放大电路的大很多。

图 7 　直流工作点分析
　　

图 8 　两级放大电路
的 ui 和 uo 的波形

2 　结 　语

用 Multisim 10 软件进行建模、仿真 ,通过在元器

件栏和仪器仪表栏中选择合适的元器件和仪表 ,设置属

性并在面板上合理的调整各个元器件的方向位置构建

仿真电路 ,仿真电路生成直观、简单 ,还可以随时改变参

数 ,并用示波器随时观察仿真波形 ,使得仿真更具有实

时性、直观性。本文应用 Multisim 10 软件对单管共射

放大电路和阻容耦合放大电路进行虚拟电子技术实验 ,

可以十分方便快捷地获取实验数据。结果表明仿真与

理论分析和计算结果一致 ,突破了传统实验中硬件设备

条件的限制 ,大大提高了实验的深度和广度。
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完成 U SB 3. 0 数据传输中 CRC 码的产生和校验。可

使高速 U SB 串行接口引擎电路方便地与 U TMI 接口。
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6. 基于 PowerPC 的单板计算机的设计 

 

 

ARM： 
 

1. 基于 DiskOnChip 2000的驱动程序设计及应用 

2. 基于 ARM体系的 PC-104总线设计 

3. 基于 ARM的嵌入式系统中断处理机制研究 

4. 设计 ARM的中断处理 

5. 基于 ARM的数据采集系统并行总线的驱动设计 

6. S3C2410下的 TFT LCD驱动源码 

7. STM32 SD卡移植 FATFS文件系统源码 

8. STM32 ADC 多通道源码 

9. ARM Linux 在 EP7312 上的移植 

 

Hardware： 
 

1. DSP 电源的典型设计 

2. 高频脉冲电源设计 

3. 电源的综合保护设计 

4. 任意波形电源的设计 

5. 高速 PCB信号完整性分析及应用 

6. DM642 高速图像采集系统的电磁干扰设计 
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